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< POR ONDE COMECAR

Entendimento quanto aos principais conceitos

Vinicius Ravanelli Cosso

Informacgdo é aquilo a que se pode dar sentido, podendo representar apenas

dados ou gerar conhecimento. Ndo h3a, portanto, informacao sem um observador

cognitivo que possa percebé-la.

A informacdo nao necessariamente esta vinculada a atividade ou percepcao
humana, sendo encontrada e até processada facilmente no meio ambiente
natural quando consideramos, por exemplo, a informagao genética que compoe

o0 DNA, os sonares dos morcegos, ou mesmo as diversas informagdes captadas

pelos caes ao farejar a urina de outros caes.

Ja os dados sdo os componentes das informacdes que, para os fins aqui
propostos, sao armazenados em suportes fisicos - sulcos na pedra, desenhos,
escrita em papel, livros, filmes fotograficos e outros - ou midias digitais, nas
quais os dados sdo representados de forma binaria, mais comumente traduzida
por “0” e “1”, mas que também pode estar representada em diversas outras
formas, como “verdadeiro” e “falso”, “presente” e “ausente”, “ligado” e
“desligado”, “positivo” e “negativo” e assim por diante, sendo as midias mais
comuns os discos rigidos, fitas magnéticas, discos 6ticos, e diversos tipos de
chips de memoria como RAM, EPROM e NAND, mas também presentes em

cartdes perfurados, como os usados em grande escala no censo dos Estados

Unidos em 1890, com a aplicacdo da tecnologia desenvolvida por Herman

Hollerith.

Com a evolucdo tecnolégica e ampliacao da utilizacdo de dados para as mais
diversas finalidades, por pessoas, empresas e governos, ainda mais apo6s o
desenvolvimento de uma sociedade da informagdo, surge a necessidade de

regulacdo da utilizagdo de dados, com o objetivo de proteger os direitos




fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural, nos termos da LGPD.

Entretanto, ndo é qualquer dado que sera objeto de regulacao pela LGPD, mas
apenas os dados definidos pela Lei e denominados Dados Pessoais. Portanto,

Dado Pessoal é toda e qualquer informacao relacionada a pessoa natural

identificada ou identificavel. (Art. 59, I).

Adicionalmente aos dados pessoais, a LGPD elege ainda alguns destes como
dados pessoais qualificados, lhes dedicando maior protecdo. Sao os
denominados Dados Pessoais Sensiveis, definidos como tais os dados pessoais
sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filos6fico ou politico, dado

referente a saide ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural. (Art. 59, II).

Para a correta aplicagdo da LGPD é importante delimitarmos o seu objeto, que

sdo os Dados Pessoais, atendendo as seguintes condigdes:

(1) toda e qualquer informagao;
(2) relacionada a pessoa natural;

(3) identificada ou identificavel.

Assim, ndo se aplica a LGPD, nas seguintes hipoteses:

(1) Se os dados forem anénimos, ou tiverem sido anonimizados, (art. 52, I1I), ndo
sendo a pessoa natural identificada ou identificavel;

(2) Se os dados nao forem relacionados a pessoa natural;

Nao ha restricdo no texto legal a dados digitais, sendo que a LGPD também sera

aplicada a registros em suporte analégico.
Em relacdo a possibilidade de identificacdo, somente ndo havera aplicacao da

etiva, devendo ser impossivel, de forma direta ou

LGPD se a anonimizacae




indireta, a identificacdo da pessoa natural. Caso contrario, esta seria, entao,

identificavel.

Destacamos que, para definicao de incidéncia ou ndo da LGPD tomando-se por
referéncia a pessoa as quais os dados se referem, ndo basta separar os dados da
base em pessoas juridicas e pessoas fisicas, pois se os dados que constam como
de titularidade de pessoa juridica permitirem a identificacdo de informacdes

sobre uma pessoa fisica, identificada ou identificavel, havera a aplicacdo da

LGPD.

Damos o exemplo de um cadastro baseado em CNPJ], referente a um
Empreendedor Individual (EI) ou Microempreendedor Individual (MEI), em que

os dados sdo diretamente relacionados a uma pessoa natural.

Além de definir o seu objeto, a LGPD define a quem se aplicam as normas de

protecao de dados pessoais (art. 32):

(1) Se aplica a pessoa natural ou juridica, de direito publico ou privado;

(2) Sobre qualquer operagio de tratamento de dados pessoais;

Independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

e A operacao de tratamento seja realizada no Brasil;
A atividade de tratamento seja direcionada a individuos no Brasil;

A coleta dos dados tenha ocorrido no Brasil, de brasileiro ou estrangeiro

de passagem pelo nosso territorio;

Sao excecoes a aplicacao da LGPD o tratamento de dados pessoais que:

For realizado pela pessoa natural para fins particulares e ndo comerciais;

Realizado para fins jornalisticos, artisticos ou académicos;

Realizados para fins exclusivos de seguranga publica, defesa nacional,

seguranc¢a do Estado ou investigacdo de crimes; e




e Sobre dados oriundos de outro pais, que proteja os direitos de

privacidade de maneira semelhante ao Brasil, desde que nao haja

participacdo de agentes brasileiros.

Conscientizacdo da organizacao

Adriana Tocchet Wagatsuma

A conscientiza¢do da organizagdo é um passo muito - se ndo o mais - importante
na jornada de implementacdo da nova lei. A constru¢do da cultura de
privacidade, o awareness da prote¢do de dados e confianca digital, é essencial

para o bom desenvolvimento, sustentabilidade do programa e a criacdo de

conceitos essenciais como o privacy by design.

E para construi-la, os conceitos da nova lei deverdao ser difundidos e
disseminados em toda estrutura das organizacdes. Todos os niveis de
colaboradores, do analista mais junior até o C-level da Companhia, exercerdao um
importante papel para que os requisitos legais sejam cada vez mais observados
nas pautas diarias, estando presentes desde um simples cadastro na entrada no

edificio até um complexo projeto de engenharia, por exemplo.

Cada colaborador devera estar ciente sobre o papel que ira exercer; o impacto
da nova lei em sua atividade didria. Dai a importancia de construir-se um
ambiente capaz de engajar e orientar os colaboradores em relagdo a importancia

e as vantagens advindas da observancia dos requisitos da LGPD.

Neste sentido, treinamentos periddicos sobre a lei sdo necessarios para que se
abram canais de discussdo e esclarecimentos. E muito importante que os

empregados saibam a quem ou a que canais recorrer em caso de duvidas (e, com

certeza, elas surgirao).

Outro ponto a ser sopesado, é que as organizagdes dificilmente contratardo um

ero_de profissionais com expertise de protecdo de dados e




privacidade. O natural e o caminho mais comum a ser trilhado é o de treinar e

qualificar os empregados que ja estdo em seu staff.

A organizagao deve fazer um diagndstico em torno de suas informacgdes e, em
seguida, um progndstico acerca de quais praticas devem ser mantidas ou

modificadas para assegurar a sua conformidade regulatoria.

Com a entrada da LGPD, o profissional devera ser capaz de identificar o que
muda em suas atividades diarias, identificando os dados pessoais utilizados em

seus processos, bem como o que devera ser feito diferente, inclusive, uma

eventual necessidade de eliminacao.

Checar seus arquivos, inclusive, os documentos fisicos (e ndo s6 sistemas e
arquivos eletronicos) e reavalid-los, questionando-se, primeiramente, se os
dados ndo deveriam ser eliminados, qui¢ad nunca deveriam ter sido coletados.

Atualmente, muitos dados sdo coletados sem qualquer finalidade, observando-
se exclusivamente a légica de coletar o maior nimero de informacgdes possivel
sem qualquer propdsito. Informacdes sem utilizacdo além de ndo possuirem
qualquer valor, ainda atraem para a empresa ou cadeia que os coletaram a

responsabilidade de por eles responderem em caso de eventual data breach.

A LGPD ndo proibe a utilizacdo de dados pessoais na concepc¢ao de produtos ou
servicos, apenas disciplina para que o titular possa ter pleno controle sobre a
forma que os seus dados sao utilizados; permitindo ou ndo sua utilizacao. A
coleta, antes de tudo, deve ser norteada observando-se a boa fé e os principios

elencados no artigo 62 da LGPD, destacando-se a finalidade, a transparéncia e

necessidade.

Ademais, para engajar e comprometer a organiza¢do, nos parece que o melhor

caminho é mostra-lhes que a lei ndo vem para inibir ou proibir negdcios, mas

sim para criar oportunidades e fortalecimento dos negdcios.




E certo que as multas reguladas assustam -- a lei disciplina que cada infragdo

podera chegar a até R$ 50.000.000,00 -- todavia, hd uma perda intangivel

advinda de data breachs, que pode, afetar a imagem e a da marca da empresa,

danos reputacionais irreparaveis, além da perda de credibilidade,

principalmente quando a seguranca digital é um dos diferenciais do produto ou

servigo.

Além disso, estar complaint passara a ser uma vantagem competitiva ou a
sobrevivéncia do proprio negdcio. A autoridade, recém legislada, ndo tera
estrutura organizacional para fiscalizar todas as empresas que tratam dados.
Todavia, de maneira a viabilizar a sustentabilidade e a observancia dos
requisitos legais, criou mecanismo na prépria lei que coloca o préprio sistema a
fiscalizar-se. Assim, ao responsabilizar solidariamente toda a cadeia envolvida
no tratamento de dados - controlador (es) e operador (es) - impde ao

Controlador diligente a obrigacdo de envolver-se somente com operadores que

observam e cumprem os ditames legais.

Neste sentido, colaciono abaixo artigo de autoria de Bruno Bioni que coaduna

com este entendimento:

Duas das principais ferramentas de adequagdo a nova lei seguem essa l6gica:
mapeamento de dados e relatérios de impacto a protecdo de dados.
Respectivamente, a organizagdo deve fazer um diagndstico em torno de suas
informagdes e, em seguida, um progndstico acerca de quais prdticas devem ser

mantidas ou modificadas para assegurar a sua conformidade regulatéria.

Se realizado de forma adequada, é um exercicio que trard novas ideias, sobretudo

em torno de dados subutilizados com o potencial de informar novas agdes tanto

no poder ptblico, quanto no setor privado.

O processo de conformidade ndo deve ser internalizado como um custo, muito

menos enquanto uma papelada para formalmente fazer um “check-list" das




obrigagées legais. Ao contrdrio, deve ser compreendido como um investimento

capaz de otimizar e tornar mais eficiente as atividades dos atores regulados.

Esse cendrio exige que o Sénior Management promova cada vez mais um
ambiente nas organizacdes que prime pela transparéncia e accountability,
criando e disseminando uma cultura de privacidade e de protecao de dados,
enfatizando como o sucesso da companhia e sustentabilidade dos negdcios,

numa economia 4.0, depende da observancia e entendimento destes requisitos

legais.

Criacdo de um Comité Multidisciplinar

Adriana Tocchet Wagatsuma & Raphael Dutra Campos

A multidisciplinaridade do assunto fica evidente desde a primeira leitura da Lei
13.708/18. A lei geral de protecao de dados pessoais (LGPD) aborda aspectos
que ndo estdo restritos a um conhecimento técnico especifico. Ao 1é-la resta
claro que para implementa-la efetivamente sera necessario um esfor¢o conjunto

de diferentes profissionais com know- how diferentes, que se complementarao.

O viés de seguranc¢a da informagdo é dbvio e, em razdo também deste fato,
Tecnologia da Informacgdo, desempenhara um papel importante no projeto. O

Departamento Juridico, Controles Internos, Governanga e Compliance sdo areas

que terdo papel fundamental no projeto.

As areas de Marketing, que sdo as dreas com maior interesse na coleta e
utilizacdo dos dados, também deverao ser envolvidas de forma que esclarecam

o ciclo de vida dos dados coletados e sua utilizacdo, que em alguns casos é vital

para o desenvolvimento do negdcio.

Um programa de privacidade e protecao de dados pessoais é extremamente
complexo e demanda esfor¢os conjuntos de diversas partes interessadas. Por

conta dessa alta complexidade, é recomendavel que as organizagdes estruturem




um Comité Multidisciplinar que ira atuar e cooperar com o desenvolvimento do

Programa de Protecdo de Dados Pessoais.

Esse comité deve, portanto, compreender e acompanhar as mudangas
regulatorias e setoriais, além de observar possiveis fontes de ameacas externas

e internas, de modo a garantir a conformidade nas praticas de negdcios

existentes ou emergentes.

O Comité Multidisciplinar também responsavel por conscientizar e responder
perguntas das diversas partes interessadas e, além disso, liderar o tema dentro
da organizacdo. Ele é fundamental para o sucesso do programa, pois devera

buscar um alinhamento estratégico com as metas do proprio negocio da

organizacao.

O alinhamento deve ocorrer tanto no campo regulatério - mitigando possiveis
riscos de infragdes, multas, supervisdes e acoes legais, como também no campo
da conscientizacdo de clientes, funcionarios, investidores e fornecedores sobre

a importancia da privacidade e da protecao dos dados pessoais.

Assim, ao final da andlise, o alinhamento do Programa de Protecao de Dados
Pessoais com as metas de negdcio da organiza¢do desencadeard - de fato - uma
vantagem estratégica para a organizacdo, por meio de uma visao regulatdria

adequada e uma coerente conscientizagdo dos objetivos que serdo alcancados

por meio da conformidade.




Do encarregado de protecao de dados

Adriano Mendes & Maria Angela Mendes Nascimento

Para alguns setores e conforme regulamentado pela Autoridade Nacional de
Protecdo de Dados - ANPD, o encarregado de protecdo de dados, figura também

conhecida como Data Protection Officer - DPO.

Este profissional serd a pessoa responsavel na empresa por acompanhar todas
as demandas que dizem respeito a protecdo de dados pessoais, bem como ser o
ponto de contato e facilitar a comunica¢do entra e Empresa, titulares de dados

pessoais e com a Autoridade Nacional de Prote¢do de Dados.

Dentro das melhores praticas e seguindo conceitos emprestados da GDPR
europeia, sugere-se que o DPO tenha conhecimento e perfil multidisciplinar,
podendo opinar sobre questdes técnicas e juridicas que envolvam a lei e seus
desdobramentos dentro da organizacdo, reportando-se preferencialmente a alta
direcdo e com imparcialidade na fun¢do, quando possa haver conflito de

interesses entre areas e orcamentos afetados pelos investimentos em Protecdo

de Dados.

Embora a nomeacgdo de uma pessoa para o cargo de DPO precise sempre recair
sobre uma pessoa fisica, este ndo precisa ser um empregado contratado pela
empresa, podendo ser uma pessoa fisica que acumule func¢des dentro da

Organizacdo ou mesmo um prestador de servicos identificado, contratado

através de outra empresa ou instituicao.

Dentre as principais fun¢ées do DPO, estao:
= Informar e orientar controlador, operador, seus profissionais e contratados
sobre as obrigacdes e boas praticas a serem seguidas, de acordo com a Lei Geral
de Protecao de Dados - LGPD;
= Monitorar o cumprimento da LGPD nas atividades de tratamento de dados da

empresa, reunindo informacdes sobre procedimentos que executam

propondo e organizando praticas que assegurem a




adequacao a LGPD, bem como reportando eventuais incidentes no tratamento

de dados;
= Realizar a comunicacio entre empresa e a ANPD, o que compreende cooperar

durante fiscalizacdes, cumprir diligéncias e adotar providéncias, podendo ainda

realizar consultas perante esta autoridade sobre o adequado tratamento de

dados; e
= Realizar a comunicagdo entre empresa e titular de dados, de forma a receber

solicitacdes e reclamacgodes, esclarecer duvidas e permitir o exercicio de seus

direitos.

Este profissional deve ser envolvido e participar das decisdes sobre as questoes
relacionadas a protecdo de dados pessoais tratadas, tanto pela prépria empresa,

como no compartilhamento destes com fornecedores e terceiros.

Pelas fungdes, nota-se, portanto, que o cargo exige certa autonomia e
independéncia, de maneira que o DPO exerca suas atribuicoes e emita opinidoes
conforme suas concep¢des e conhecimentos técnicos, sem qualquer
direcionamento, instrugdo ou orientacao de terceiros ou da alta dire¢do. Tais
caracteristicas sdo essenciais para uma adequada aplicagdo da LGPD na

empresa, isenta de inclinacdes que possam prejudicar o correto tratamento de

dados.

Salienta-se, contudo, que o encarregado ndo possui poderes decisérios. Ele

orienta, indica e recomenda, porém a decisao quanto a ado¢do ou nao de suas

instrucdes cabe a empresa.

Exceto em casos bem especificos e quando houver comprovado dolo, a
responsabilidade decorrente de qualquer infracao a LGPD sera da empresa. Por
este motivo, a empresa ndo devera subestimar ou negligenciar as funcoes e

perfil do DPO, sob pena de posteriormente arcar com as multas e sang¢des

previstas na Lei.




A ANPD podera também estabelecer hipéteses em que o Controlador e o

Operador estardo dispensados da indicagao do encarregado interno, tendo em

consideracao a natureza e o porte da empresa ou ainda o volume de operacgao

de tratamento de dados.

De qualquer forma, recomenda-se que todos os operadores sigam as obrigacoes
e boas praticas de acordo com a LGPD, haja vista que a sang¢do decorrente de

infracdo a Lei podera também ser aplicada ao operador.

A ANPD regulamentara ainda a possibilidade de um grupo econdmico indicar
um Unico encarregado para as empresas do grupo. Contudo, a disponibilidade

do encarregado ndo podera ser afetada, devendo ser mantido facil acesso a este

profissional.

Por fim, deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no site do controlador, a identidade e as informagdes de
contato do DPO. Esta regra tem por finalidade garantir aos titulares de dados e
a ANPD acesso facil e direto ao encarregado, tendo em vista sua atribuicao para

atuar como canal de comunicac¢do entre empresa, titulares de dados e a ANPD.

Mapeamento de dados

Dayana Caroline Costa

Uma das principais fases do processo de adequa¢do de uma organizagdo as
regras da LGPD refere-se ao mapeamento dos dados pessoais. Essa é a etapa de
tragar um raio-x da empresa, identificar quais dados pessoais que sao coletados,
quais as areas da empresa que realizam o tratamento, onde e por quanto tempo
esses dados ficam armazenados, com quem sdo compartilhados, qual a
finalidade do tratamento, enfim, é a fase em que é elaborado um inventario

completo dos dados pessoais tratados pela empresa, seja em meio digital ou

fisico.




Trata-se de uma etapa de verdadeiro autoconhecimento da organizacdo. E a

partir do mapeamento que as organizagdes conseguem mensurar o volume e
sensibilidade dos dados que tratam e a complexidade de seus processos. E com

base no mapeamento que a organizacdo terd seu primeiro diagnéstico de

adequacao a LGPD.

Essa fase, geralmente, é uma das etapas mais demoradas do diagndstico para
implementac¢do do programa de adequacgao, mas deve ser desempenhada com
meticulosidade e muita atencdo, pois o seu resultado é determinante para os

proximos passos e direcionara todo o processo de implementacao.

Para se iniciar o mapeamento dos dados pessoais de uma empresa,
primeiramente o comité de privacidade deverd estudar o organograma da
companhia, identificar as principais dreas que podem, de alguma forma, ter
algum tipo de dado pessoal e criar um cronograma de entrevistas que abranja

todas as areas impactadas, sendo certo que as mais criticas deverao ser tratadas

com maior cautela.

Mapeamentos eficazes e completos geralmente abarcam praticamente todos os
departamentos de uma empresa, pois sempre ha, de alguma forma, algum dado
pessoal transitando pelas areas das organizacées. No entanto, existem
departamentos que ja sdo reconhecidamente mais problematicos e que tratam
grande volume de dados pessoais, incluindo dados pessoais sensiveis como as

areas de Recursos Humanos, Marketing, TI, Analise de dados, entre outras.

Importante se atentar que até mesmo departamentos que, em um primeiro
momento, ndo aparentam tratar dados pessoais, em uma investigacao detalhada

podem revelar o tratamento até mesmo de dados sensiveis.

Para realizar o mapeamento de cada setor da empresa, deve-se identificar quais

as pessoas-chave de cada area ou subarea que participardo de entrevista




individual na qual serdo extraidas as informagdes acerca do tratamento de

dados realizado durante suas atividades.

Nem sempre o gerente ou diretor do departamento é o mais indicado para
participar dessas entrevistas. E preciso que esta etapa seja suportada por
alguém que saiba descrever, em detalhes, quais os dados pessoais tratados, as

finalidades, sistemas utilizados, fluxos e outras informac¢des de acordo com as

atividades desempenhadas pela area mapeada.

Assim, muitas das vezes participam dessas entrevistas funcionarios que lidam
diretamente com a atividade que tem contato com os dados pessoais, 0 que nao

descarta a participacdo de gerentes ou outros cargos de gestdo que possam

contribuir no mapeamento.

Independentemente de quem serdo os funciondrios que fornecerdo as
informagdes para elaboracdo do mapeamento, é importante constar no relatério
quem € o gestor responsavel pela area e quem foi a pessoa entrevistada. Essa
medida visa manter um registro do focal responsavel pelo fornecimento das

informag¢des com vistas a identificar responsabilidades futuras, esclarecer

duvidas e eventualmente atualizar o mapeamento.

Além disso, é essencial que o parceiro de negécio (consultoria ou escritorio
juridico) contratado pela empresa tenha expertise e habilidades suficientes para
conseguir coordenar as entrevistas de mapeamento de modo a extrair o maximo
de informagdes possiveis do entrevistado, instigando-o a repensar seus
processos e rastrear situagoes em que pode haver tratamento de dados pessoais.
Também é prudente reforgar, antes de iniciar a entrevista, alguns conceitos

chave como o que é dado pessoal, dado pessoal sensivel e tratamento.

Antes de iniciar a entrevista, também ¢é recomendavel rememorar ao
entrevistado que a empresa esta passando por fase de diagnostico para

ente se adequar a lei, sendo certo que a entrevista ndo tem qualquer




relacdo com processos de auditoria, podendo o entrevistado sentir-se a vontade

para relatar de forma completa e veridica, todos os fluxos de tratamento
realizados por sua area de negdcio. Isso porque algumas vezes o entrevistado,
receoso por eventualmente estar tratando dados de forma indevida, pode omitir
informagdes, o que impacta diretamente no resultado dos trabalhos e coloca a
empresa em risco ja, que fluxos podem nao ser identificados e, portanto, nao se

incluirem no rol de processos internos a serem adequados as disposi¢des da

LGPD.

O tamanho da empresa, volume de dados, valor de investimento e outros sao
fatores que impactam decisdes sobre qual o melhor método para realizar o
mapeamento. Atualmente tem-se observado a preponderancia do mapeamento

manual, através do preenchimento de planilha excel.

Todavia, a depender da escolha da empresa, poderao ser utilizados softwares e

tecnologias para ajudar no suporte dessa fase. De todo modo, no geral, o

mapeamento inclui os seguintes levantamentos:
e quais os dados pessoais coletados;
e qual o tipo de dado pessoal (sensivel ou nio);
e quem sdo os titulares (funcionarios, clientes, etc);
e qual o tipo de tratamento;
e qual a finalidade do tratamento;
e quais os sistemas de armazenamento dos dados;

e com quem os dados sdo compartilhados e com qual finalidade;

e qual o periodo de retencdo dos dados;

e se hatransferéncia internacional dos dados e com qual finalidade;

e quais as medidas de seguranca implementadas;
e qual o fluxo interno dos dados mapeados;

e quais os direitos que sdo disponibilizados aos titulares;

° entre outros

Cabe destacar que, durante o preenchimento do mapeamento de dados, é
importante que se dé especial aten¢do ao campo da “finalidade do tratamento”.

ainformacdo é de extrema importancia para que a proxima etapa




do programa de adequacdo - identificacdo de bases legais - seja efetuada com

sucesso. E necessério que o advogado responsavel por indicar as bases legais
mais adequadas para cada uma das linhas de tratamento de dados, tenha acesso
a informagdes mapeadas de forma completa, inteligivel e com descricao
detalhada sobre o motivo pelo qual o tratamento dos dados se faz necessario.
Essa informacao se mostra relevante, inclusive, para identificacio do

atendimento ao principio da adequacao, finalidade e necessidade (art. 6%, [, Il e

[II da LGPD, respectivamente).

Apds o mapeamento dos dados as organizacdes se tornam capazes de visualizar
melhor seus fluxos e entender a dinamica e ciclo dos dados pessoais. Muitas
descobertas sdo feitas durante a realizagdo do mapeamento e gaps ja podem ser

identificados e sinalizados com as respectivas medidas para sana-los.

O mapeamento ndo é apenas uma necessidade para possibilitar a
implementacdo total do programa de adequag¢do a LGPD, mas também uma
exigéncia de varios artigos da lei que mencionam, expressamente, a necessidade

de registro dos tratamentos de dados realizados por uma companbhia.

Além do mais, mapear corretamente os dados tratados por uma empresa,
rastreando todo o percurso do dado pessoal, desde a coleta até a eliminacao,
possibilita uma melhor avaliacdo da seguranca dos dados e a implementagdo

correta de medidas de seguranca que mitiguem a ocorréncia de eventuais

incidentes.

Por fim, cabe mencionar que o mapeamento de dados nao é uma providéncia
Unica mas sim uma atividade continua que deve ser incorporada nas praticas
da empresa e se manifestar ao final como um inventario vivo, que deve ser

continuamente revisado e atualizado a fim de manter as melhores praticas de

tratamento e seguranca dos dados pessoais em posse da empresa.




Compartilhamento de dados com terceiros

Rachel Gonzaga

0 Controlador dos Dados Pessoais ao compartilhar (aqui comportando qualquer
forma em que o Operador tenha acesso aos Dados Pessoais, como a
transferéncia, o repasse, a comunicacdo dentre outros) dados pessoais com
Operadores (exemplo: empresas de armazenamento em cloud, empresas de
processamento de folha de pagamento) é solidariamente responsavel por

qualquer dano causado pelo Operador aos Titulares do Dados Pessoais.

Ou seja, se a sua empresa enviar dados para armazenamento em nuvem e a
empresa contratada ndo adotar as medidas de seguranga necessarias e houver
uma Violagdo de Dados Pessoais (vide glossario), ela estard sujeita as
penalidades da LGPD bem como os titulares poderao acionar diretamente a sua

empresa para fins de reparacdo de danos sofridos, independentemente de ter

sido uma falha do Operador.

Além disso, existem diversas obrigacdes do Controlador (garantir que os
Titulares exercam seus direitos, notificar a ANPD no caso de Violagdo de Dados)

que, a partir do momento em que ele compartilha os Dados Pessoais, muitas

vezes precisardo de apoio e informag¢des do Operador.

Assim, o Controlador precisa, ao compartilhar Dados Pessoais com Operadores

formalizar um contrato que o resguarde em relagdo aos seguintes pontos:
1. Definicao de quem é o Controlador e quem é o Operador;
2. Garantir que o Operador esteja adequado as obrigacdes da LGPD
incluindo boas praticas, governanga corporativa e medidas de seguranga
da informacgdo (dica: importante que o Controlador defina o padrao

técnico de seguranca da informacgao);

3. Garantir que o Controlador possa realizar auditorias para verificar se

a declaracgdo de adequacao a LGPD é verdadeira;




4. Especificar claramente quais Dados Pessoais e Categorias de

Titulares serdo compartilhados, bem como a finalidade do Tratamento
(dica: incluir vedacao de Tratamento pelo Operador para qualquer outra
finalidade de forma expressa);

5. Definir o Direito de Regresso do Controlador;

6. Criar obrigacao do Operador em colaborar com o Controlador para
cumprimento das obrigacdes deste, tais como, exercicio dos direitos dos

titulares, notificacdo e informacgao no caso de ocorréncia de Violacao de

dados Pessoais

(Dica: elencar todos os direitos e definir todas as informagdes necessdrias
para o caso de o Controlador ter que notificar alguma Violagdo de Dados

Pessoais);

7. Incluir regras sobre exclusdo dos Dados Pessoais ap6s a extin¢cdo do

contrato;
8. Regras de subcontratacao pelo Operador;

9. Regras para Transferéncia Internacional (vide tépico Transferéncia

Internacional);

Por fim, caso o Operador for realizar o Tratamento dos Dados Pessoais em outro
pais que ndo o Brasil devera ser adotada alguma das medidas definidas na LGPD

para possibilitar a transferéncia internacional dos Dados Pessoais (vide topico

Transferéncia Internacional).

Lembramos que esta é uma das situacdes em que haverd o compartilhamento
de Dados Pessoais com terceiros, existem outras situagdes em que a sua

organizacdo, enquanto Controladora dos Dados Pessoais devera se preocupar

com tal compartilhamento.




Transferéncia internacional

Paulo Lilla

A transferéncia internacional de dados pessoais é um dos temas mais relevantes
da LGPD, uma vez que, diante da globalizacdo econdmica e do carater
internacional de diversas operacdes, existem situacdes em que controladores de
dados acabam compartilhando dados com operadores (ou mesmo com outros
controladores) localizados fisicamente em outros paises. Em outras palavras,

ainda que os dados pessoais sejam coletados no Brasil, podem acabar sendo

tratados em outra jurisdi¢ao.

Esse tipo de situacdo é muito comum, por exemplo, em casos de
compartilhamento de dados de colaboradores entre empresas do mesmo grupo
econdmico (dados ficam armazenados na sede da matriz no exterior, por
exemplo), contratacdo de servidores de cloud computing que utilizam data

centers localizados em outros paises, terceirizagdo de SAC, dentre outras.

Se atualmente ndo ha regras sobre essas operacdoes de transferéncia
internacional de dados, a LGPD mudard essa realidade, visando garantir a

protecdo e a transparéncia no fluxo internacional de dados.

Assim, a transferéncia internacional de dados pessoais de pessoas localizadas
no Brasil passara a ser condicionado a regras que assegurem que os paises de
destino que possuam o mesmo nivel de protecao de dados previstos na LGPD,

bem como regras que ressaltem a transparéncia sobre os acordos internacionais

ou regionais que tratem do tema.

De acordo com a LGPD, a transferéncia internacional de dados pessoais somente

podera ocorrer nas seguintes hipdteses:

1. transferéncia para paises/organizacdes internacionais que assegurem grau de

protecao adequado;




2. comprovagdo, pelo controlador, de que certas garantias foram atendidas

(clausulas contratuais, normas corporativas globais, selos, certificados, etc);
3. transferéncias em casos de cooperacgdo internacional entre 6érgdos publicos de
inteligéncia, investigacdo ou persecucio;
quando necessaria para a protecdo da vida do titular;
autorizada pela Autoridade Nacional de Protecao de Dados (“ANPD”);
em caso de compromisso assumido em acordo internacional;
quando necessaria para a execucao de politica publica;

quando o titular tiver fornecido o seu consentimento especifico; ou
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quando necessario, para atender cumprimento de obrigacdo legal ou
regulatoria pelo controlador, para a execugdo de contrato ou de procedimentos
preliminar relacionados a contrato do qual seja parte o titular, ou para o

exercicio regular de direitos em processo judicial, administrativo ou de

arbitragem.

A LGPD prevé ainda que o tema sera regulamentado pela ANPD. Desse modo,
cabera a ANPD avaliar quais paises ou organiza¢des internacionais apresentam
nivel de protecdo adequado, além de definir como as clausulas-padrao, normas
corporativas globais, selos, codigo de conduta, e outros padrdes relacionados a
transferéncia internacional de dados deverio ser implementados na pratica. E

certo que a experiéncia europeia em relacao ao tema servira como diretriz para

aregulamentacdo do tema no Brasil pela ANPD.

Relatodrio de Impacto a Protecio de Dados

Marecilio Braz Jr.

Uma das principais ferramentas para evidenciar tanto para os cidaddaos quanto

ao poder publico a aderéncia a lei consiste no Relatdrio de Impacto a Protegdo de

Dados Pessoais - RIPD.

Para além de uma obriga¢do, quando observamos pela dimensao de Gestdo de

Riscos e Compliance - GRC, a depender do apetite de risco da organizagdo, um




RIPD pode ser uma excelente ferramenta a ser utilizada voluntariamente

quando da utilizacdo de uma tecnologia ou atividade de processamento novas.

Ao encarar o RIPD dessa forma, incorpora e demonstra ao publico externo um

alinhamento da cultura organizacional orientada ao Privacy by Design/Default.

Em ultima andlise, a confianca que inspira junto ao mercado como uma
organizacdo que efetivamente tem a privacidade e a protecao dos dados
pessoais de seus clientes internos e externos como prioridade, olhar RIPD como

uma ferramenta auxilia ainda mais no fortalecimento da reputacdo da empresa.

Por fim, mas ndo menos importante, um relatério bem conduzido, ja nas fases
iniciais de um desenho de processo, ajuda a identificar problemas no

nascedouro, evitando assim desperdicios futuros de recursos (como dinheiro e

tempo).
A definicdo do relatério de impacto encontra-se no artigo 52, XVII da lei:

Art. 52 Para os fins desta Lei, considera-se:

XVII - relatério de impacto a protecdo de dados pessoais:
documentagdo do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades

civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigagdo de risco.

Por sua vez, o artigo 38 esclarece o ambito de aplicacao do relatério, bem como,

de modo extremamente sucinto, os elementos basicos que devem compé-lo:

Art. 38. A autoridade nacional poderd determinar ao controlador que
elabore relatério de impacto a protegdo de dados pessoais, inclusive de
dados sensiveis, referente a suas operagées de tratamento de dados,

nos termos de regulamento, observados os segredos comercial e

industrial.




Pardgrafo unico. Observado o disposto no caput deste artigo, o

relatério deverd conter, no minimo, a descri¢cdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
seguranga das informagées e a andlise do controlador com relagdo a

medidas, salvaguardas e mecanismos de mitigagdo de risco adotados.

Bases legais para tratamento de dados

Dayana Caroline Costa

Hoje existem 10 (dez) bases legais que podem fundamentar o tratamento de
dados pessoais. E importante dizer, desde logo, que nido ha uma sobreposi¢do
hierarquica entre as bases legais estabelecidas pela Lei Geral de Protecao de

Dados Pessoais - pelo menos quando o tratamento tiver relacdo com dados

pessoais triviais.

Dentre as bases legais existentes, a mais conhecida e propagada é, de fato, o
consentimento. Seja por qué o consentimento ja era previsto em outros
normativos, como o Marco Civil da Internet, seja porque o consentimento é a

base legal em que o titular de dados pessoais tem uma maior interacdao com a

atividade de tratamento de dados.

Porém, nem sempre o consentimento serd a base legal mais indicada para
estruturar a atividade de tratamento de dados pessoais, pois, para ser valido, o
consentimento devera ser uma "manifestagdo livre, informada e inequivoca pela

qual o titular concorda com o tratamento de seus dados pessoais para uma

finalidade determinada".

Portanto, existem certas situagdes em que a atividade de tratamento de dados
pessoais, como por exemplo a coleta de informagdes pessoais, ndo podera se
estruturar por meio do consentimento, como é o caso, por exemplo, de uma

relacdo laboral em que o empregador solicita o consentimento do empregado

e de tratamento de dados pessoais.

para determinadaa




No caso em tela, o empregado pode até vir a consentir por conta da prépria

relacdo laboral, mesmo que contra a sua vontade, porém, tal consentimento nao

sera considerado valido, tendo em vista que ndo sera livre e nem inequivoco.

Assim, podemos concluir que em que pese o consentimento ser a base legal mais

conhecida, existem outras bases legais que devem ser analisadas ao realizar uma

atividade de tratamento de dados pessoais. Sdo elas:

1.
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Consentimento
Obrigacao legal ou regulatoéria

Execucio de Politicas Publicas

Estudos por 6rgao de pesquisa

Execucao de contrato ou de procedimentos preliminares

relacionados a contrato
Exercicio regular de Direitos em Processo Judicial, Administrativo

ou Arbitral

Protecdo da vida ou da incolumidade fisica

. Tutela da satide

. Legitimo Interesse

10.Protecio do crédito

Um projeto pode ser exemplificado, como a constru¢do de um edificio, a criagdo

de um novo produto (remédios/alimentos), o desenvolvimento de um novo

<+ GESTAO DE PROJETO E O PAPEL DE UM PROJECT MANAGEMENT

OFFICE (PMO)

Viviane Corrocher Malanga

sistema para computadores, etc.

Véarios recursos sdao empregados na construcdo de um projeto (pessoas,
ferramentas, investimentos financeiros, etc). A administracdo desses recursos e

as boas praticas no desenvolvimento de projetos foram reunidas em um guia

denominado Project Management Body of Knowledge - PMBoK, atualmente na 6.




Esse guia é a principal obra do PMI (Project Management Institute), instituto sem

fins lucrativos, criado no final da década de 1960, para promover a pesquisa, a

sistematizacao e a divulgacdo dos conceitos e técnicas da administracdo de

projetos.
O PMBok define o seguinte conceito para projeto:

“Um projeto é um esforgo tempordrio empreendido para criar um
produto, servico ou resultado exclusivo. Os projetos e as
operagoes diferem, principalmente, no fato de que os projetos sdo

tempordrios e exclusivos, enquanto as operagdes sdo continuas e

repetitivas.”

Geralmente as organiza¢des desenvolvem varios projetos ao mesmo tempo e em
muitos casos ha, por exemplo impacto/dependéncia do andamento ou término

de um projeto para inicio de outro. Logo o atraso em um projeto pode

comprometer o desenvolvimento de outros.

Diante desse cendrio, a gestao do portfélio de projetos é uma tarefa importante,

e faz parte da relagdo de boas praticas do PMBoK tendo como recomendacao a

atuacao do PMO.

0 PMO (Project Management Office - Escritorio de projetos) tem como objetivo
definir processos e metodologias de gerenciamento de projetos e orientar os

gerentes de projeto sobre a utilizagdo desses.

PMO também é responsavel por acompanhar o desenvolvimento dos projetos
obtendo status desses junto aos gerentes, realizando alinhamentos e reunides

para apresentar o andamento desses e respectivos KPIS (Key performance

indicators) para os Executivos e Presidente da organizagao.




Durante o desenvolvimento de projetos, podem surgir situacdes que necessitam

de alinhamento com a alta direcdo da organizacdo. Essas situacdes sdo

apresentadas nas reunides / comité de projetos para tomada de decisao.

Um programa de adequagdo a LGPD contempla desde a implantagdo e revisao

em processos, sistemas, bases de dados, entre outros, o que implica

desenvolvimento de projetos.

Podemos citar, como exemplo, os sistemas de uma organizacdo que estao
repletos de dados pessoais. Algumas possuem uma unica base de dados dos
clientes/colaboradores, simplificando o desenvolvimento de projetos para a
adaptacdo desses a LGPD. No caso das empresas que possuem bases de dados

multiplas, serdo necessarios varios projetos de adaptagao e controle.

Além dos projetos que contemplam adaptacao das bases de dados, ha projetos
para adaptar os sites com relacdo a cookies e outros itens como envio de dados,

projetos para restringir o acesso a dados de produgdo, implantacdo /

manutencdo em sistemas de seguranga etc.

A atuacdo do PMO no acompanhamento e reporte desses projetos é

fundamental para possibilitar:

= Mitigacao de Riscos e Custos dos projetos;

= Desenvolver o projeto no prazo planejado;

= Alocagao adequada dos Recursos (técnicos, humanos, etc);

= Performance do processo de adaptacdo a LGPD mensuravel;
= Evitar falhas de comunicagio.

0 PMO mantém contato com os Gerentes de Projetos para obter informagdes

sobre o andamento desses. Ele recebe, consolida e divulga indicadores sobre o

desempenho dos projetos.




Para facilitar a obtencdo de informacdes sobre o andamento dos projetos,
geralmente sdo utilizadas ferramentas onde os Gerentes de Projetos alimentam
dados financeiros, cronograma, equipe, escopo possibilitando uma visdo em

tempo real do andamento desses.

Através dos dados preenchidos e dos parametros configurados as ferramentas
geram painéis (dashboards) apresentando graficamente a situacdo de cada

projeto e o andamento do portfélio de projetos da organizacao.

Relacionamos a seguir um exemplo de dashboard de projetos:
Projeto ATENAS

Objetivo: Adequacao da organizacao a LGPD

Status: Vermelho

—

Identificagdo Fase

Status

Financeiro| Equipe | Escopo |Cronograma |Técnico

Nome do Projeto

Geral

VERDE VERDE VERDE ~ VERDE VERDE VERDE

5800

Concluido

Sistema de Seguranca de Tl - Upgrade

3309

Em Andamento

Sistema de Portaria - Opcdo de consentimento/delecdo 1113 VERDE VERDE ~ VERDE

35

Em Andamento

Base de Dados Vendas - Limitacdo de Acesso VERDE VERDE VERDE  VERDE

100

Em Andamento

Cadastro de Fornecedores de Supply Chain VERDE VERDE ~ VERDE  VERDE

930

Em Andamento

AMARELO 13103

Base de Dados RH

1010

Proposto

Ferramenta de Tl VERMELHO VERMELHO = VERDE

70

Cancelado

Website

AMARELO | AMARELO

VERDE

VERDE
VERDE
VERDE
VERDE
VERDE

VERDE
VERDE
303
VERDE
VERDE

“\“\“\\\\\\\\\NW\W\\W\\\\\\\\\\\\\\\\

Fonte: produc¢do da autora.
Observacgoes sobre os status:

=> Projeto 0930 - Base de dados de RH - Status Amarelo:

Algumas planilhas importantes utilizadas pelo departamento foram
identificadas na fase de desenvolvimento do projeto, ou seja, ndo foram
relacionadas na fase de levantamento, aumentando o escopo. E necessario
alocar novos integrantes na equipe para contemplar essa mudanca de escopo.

Pendéncias: Alocagdo, com urgéncia, dos colaboradores, Fulano e Ciclano no

projeto.




=> Projeto 1010 - Ferramenta de TI: Embaralhar - Status Vermelho:

O objetivo da aquisicdo dessa ferramenta é criar bases de dados (a partir de
dados de producao) com informac¢des embaralhadas para possibilitar testes de

todos os sistemas da empresa mantendo o sigilo dos dados.
Pendéncia: Liberacao de verba para aquisicao da ferramenta.

O dashboard é apresentado na reunido / comité de projetos com executivos para

dar ciéncia do andamento dos projetos e tomada de decisdo relacionada as

pendéncias.

Esse material é preparado pelo PMO o qual tem a obrigacdo de realizar

alinhamento com as areas envolvidas, principalmente aquelas cujos projetos

nao estio com status verde.

PMO também pode atuar como um conciliador buscando uma solugao prévia

entre as areas sobre as pendéncias, porém em algumas situacoes é necessario

que a decisao seja tomada pela diretoria.

Em resumo: Podemos fazer uma analogia do papel do PMO e Gerentes de Projeto
com uma orquestra: Cada musico, que compde a orquestra, precisa estudar e
praticar para que sua participa¢do na musica seja perfeita.

Os ensaios e a apresentacdo da orquestra sao liderados pelo maestro, com todos
0s musicos tocando em harmonia. Os musicos sdo os Gerentes de Projetos e o

maestro o PMO que acompanha e orienta os musicos para possibilitar o sucesso

da apresentagdo /atingimento das metas baseadas em projetos da organizacao.




s TRATAMENTO DE DADOS

Hipoteses de Tratamentos aplicaveis

Fernanda Maia

A LGPD regulamentou todas as hipoteses legais que as empresas poderao tratar
dados para fins comerciais. Antes da vigéncia desta lei as empresas deveriam
seguir as diretrizes contidas em leis esparsas, como por exemplo, a Lei do Sigilo

Bancario, Marco Civil da Internet, Cédigo de Defesa do Consumidor.

Logo ap6s a vigéncia da lei (16 de agosto de 2020) as empresas precisarao
enquadrar o tratamento dos dados pessoais, que deverao ser analisadas, com
base na atividade de tratamento de cada fluxo de dados, e encontrar a base legal

adequada, entre as 10 bases que o texto legal possui, para justificar a finalidade

do tratamento.

Por fim, as empresas precisardo distinguir as finalidades do tratamento,
separando os dados que coletam e tratam, visto que, a lei carrega duas
categorias diferentes de tratamento, uma para os dados pessoais e outra para os

dados pessoais sensiveis. Dito isso, as 10 bases legais para o tratamento dos

dados pessoais sdo:

1. Consentimento do Titular: consentimento tem que ser livre (o Titular tem que ter
completa liberdade), informado (o Titular tem que saber para qual finalidade de
Tratamento ele estd consentindo), inequivoco (ndo pode haver duvidas que o
Titular quis dar o consentimento);

2. Cumprir uma obrigacio legal ou regulatoria;

3. Execucdo de um contrato com o titular;

4. A administracdo publica ira tratar os dados ou compartilhar para executar uma

politica publica para compartilhar dados pessoais com entes privados a

Administragdo Publica devera observar os seguintes requisitos:




= Ter a necessidade de transferir os dados para execucao descentralizada

de atividade publica;

= Ter a indicagdo de um Encarregado;

= Houver previsdo legal ou contrato, convénios;

= Para prevencao a fraudes e irregularidades ou proteger a seguranca do
Titular; ou

= Os dados foram publicizados (observados os limites das leis que

regulam estes dados, Ex.; Lei de Acesso a Informacao).

5. Orgdos de pesquisa irdo tratar os dados para realizagdo de pesquisas;

6. A empresa precisa dos dados para se defender em processos, judiciais,

administrativos ou arbitrais;

7. Se o tratamento é necessario para proteger a vida ou seguranca fisica do Titular

ou terceiro;
Por profissionais da area de sadde, servicos de saide ou entidades sanitarias,

®

para a protecdo da saude das pessoas (médicos, enfermeiros), servigos de satde
(hospitais, centros de atendimento) ou entidades sanitarias (servicos de vigilancia
sanitaria);

9. Para atender os legitimos interesses do controlador ou terceiros. Essa base se
distingue das outras bases legais por ndo precisar de um motivo particular para
sua aplicac¢do (i.e. cumprimento de clausula contratual); ndo pode ter outra base
mais adequada para a atividade do tratamento; e o interesse legitimo pode ser
tanto da empresa controladora dos dados, quanto de terceiros (um terceiro
particular ou até mesmo a sociedade como um todo); ou

10. Para protecdo do crédito. Como essa base é completamente nova no cenario
legislativo global, ainda ndo se sabe ao certo qual a amplitude do conceito de
Protecdo do Crédito, contudo é correto afirmar que tratamentos realizado para
fins de garantir que uma operagdo de crédito seja executada de forma legitima,

segura, e cujos riscos da opera¢do foram analisados podera ser baseado nesta

hipétese.




Observando os Dados Pessoais Sensiveis a lei, em seu artigo 11, elenca as bases

aptas a atuar no tratamento dos dados sensiveis, que sao:

1. Consentimento, que além de ter que observar todos os requisitos do
consentimento para Tratamento de Dados Pessoais ndo sensiveis (Livre,
informado e inequivoco) devera ser também especifico;

2. Cumprir uma obrigac¢do legal ou regulatéria, que além de utilizar a mesma logica
da hipdtese de tratamento de dados pessoais existe a garantia de que o
tratamento é indispensavel para cumprir a obrigacdo legal ou regulatoéria;

3. A administracdo publica ira tratar os dados para executar uma politica publica,
que devera ter a garantia que o tratamento é indispensavel, ou seja, ndo tem jeito
de executar uma politica publica sem o tratamento do dado pessoal sensivel;

4. Orgaos de pesquisa irdo tratar os dados para realizagdo de pesquisas; que devera
ter a garantia que o tratamento é indispensavel, ou seja, ndo tem jeito de executar
a pesquisa sem o tratamento do dado pessoal sensivel;

5. A empresa precisa dos dados para se defender em processos, judiciais,
administrativos ou arbitrais, que devera ter a garantia que o tratamento é
indispensavel para a defesa;

6. Se o tratamento é necessario para proteger a vida ou seguranga fisica do Titular
ou terceiro, que devera ter a garantia que o tratamento é indispensavel para
cumprir com a finalidade;

7. Por profissionais da area de saide ou entidades sanitarias, para a protecdo da
saude das pessoas, que devera ter a garantia que o tratamento indispensavel, ou
seja, ndo tem jeito de proteger a saide sem o Tratamento do dado pessoal
sensivel; e

8. Para a garantia da prevencio a fraude e a seguranca do titular nos processos de
validagdo cadastral, que devera ser indispensavel o tratamento de dados pessoais

sensiveis para prevencdo a fraude ou a seguranca do titular na identificacdo ou

autenticacao de cadastros.




Funcionamento das hipdteses na pratica

Raphael Dutra Campos

Antes de adentrarmos no funcionamento pratico das hipoteses legais de
tratamento de dados pessoais é importante reiterar que, independente da base

legal escolhida, os principios norteadores das atividades de tratamento deverdo

sempre ser observados.

Portanto, além de buscar assertividade no momento em que identificar a base
legal mais adequada para um referido tratamento de dados pessoais, é
imprescindivel observar principios como da finalidade, necessidade, adequacao,
livre acesso, qualidade, transparéncia, seguranca, prevencao, ndo discriminacao

e responsabilizacdo e prestacao de contas.

Como ja visto, a Lei Geral de Protecdo de Dados Pessoais nos trouxe um
arcabouco de bases legais muito amplo para as atividades de tratamento de
dados. Portanto, ndo ha uma sobreposicdo hierdrquica entre bases legais. A

escolha de uma base legal dependerd, essencialmente, do contexto das

atividades que sao desenvolvidas pela organizacao.

Assim, diante de tantas hipoteses, devemos interpretar - caso a caso - aquela que

mais se encaixa na nossa atividade.

(i) Consentimento: O consentimento se alinha a autodeterminagao

informacional do individuo, pois exige do titular uma participacdo ativa e,
consequentemente, um maior controle sobre o fluxo de suas informagdes
pessoais. Assim, com mais controle sobre suas informagdes, o consentimento
tem algumas caracteristicas que lhes sdo peculiares e para ser considerado
valido, o consentimento devera ser livre, informado, inequivoco e para uma
determinada finalidade. Portanto, a adjetivacdo do conceito de consentimento
retrata uma desaceleracdo no seu protagonismo, apesar do titular de

informacdes pessoais continuar sendo o ponto focal das atividades de




tratamento de dados pessoais. Portanto, as atividades de tratamento de dados

pessoais que decorrem do consentimento deverao - sempre - se referir a uma

determinada finalidade.

(ii) Obrigacao legal ou regulatoria: a Lei Geral de Prote¢ao de Dados Pessoais
percebeu, assim como ocorreu com o desenvolvimento do tema na comunidade
europeia, que existem situacdes em que o tratamento de dados pessoais
ocorrera por conta de alguma obrigacdo perante o ordenamento juridico ou, até,
perante o préprio regulador de determinado segmento econdmico. Logo, o
direito dos titulares de dados pessoais nao sera ilimitado, pois, caso haja alguma
outra base legal para estruturar o tratamento de dados pessoais, tal atividade
podera continuar a ser desenvolvida. E o que ocorre, por exemplo, no caso de

armazenamento de registros de conexao e de registros de acesso a aplicacdes de

internet.

A Lei 12.965, conhecida como Marco Civil da Internet, estabelece o dever de
guarda de registros de conexao pelo prazo de 1 (um) ano e, para os registros de
acesso a aplica¢des de internet o prazo é de 6 (seis) meses. Tal obrigacdo decorre
da lei e, portanto, a atividade de tratamento de tais registros, que se refere ao

armazenamento de tais informacgdes, sera consubstanciada por meio da base

legal "obrigacdo legal ou regulatéria”.

(iii) Execucdo de Politica Publica: a Administragdo Publica foi concedida uma
base legal especifica para as suas atividades de tratamento e, além disso, a Lei
Geral de Protecao de Dados Pessoais trouxe um capitulo inteiro para tratar do
tema. Portanto, a grande questdo no desenvolvimento de politicas publicas

estruturadas em dados pessoais é equilibrar a relacdo entre Poder Publico e

cidadaos.

Como vimos anteriormente, ndo caberia instrumentalizar as atividades estatais

por meio do consentimento dos cidadaos, pois, ha uma assimetria que nao

onsentimento as caracteristicas fundamentais que perseguem a sua




validade. Logo, o tratamento de dados pessoais pelo Poder Publico deve se

orientar por meio dos principios gerais de protecdo de dados pessoais, como a
finalidade, adequacao, transparéncia e livre acesso, estabelecidos pela prépria
Lei Geral de Protecdo de Dados Pessoais e, além disso, buscar equaciona-los com
os principios norteadores da propria administragdo publica - estabelecidos pelo
artigo 37 da Constituicdo Federal. que visem reequilibrar a relagdo que se
desenvolve entre o Estado e os individuos. Portanto, a ratificagdo de politicas

publicas deve sempre buscar diminuir a assimetria que ha entre o Estado e os

cidadaos.

(iv) Estudos por 6rgao de pesquisa: é extremamente importante perceber,
neste caso especifico, o conceito de 6rgao de pesquisa, estabelecido pela prépria
Lei Geral de Protecdo de Dados Pessoais, em seu artigo 5, XVIII: "6rgao ou
entidade da administracdo publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater historico,
cientifico, tecnolégico ou estatistico". Além disso, o tratamento de informacdes
pessoais por 6rgdos de pesquisa deverd sempre buscar a anonimizacdo dos
dados ou a pseudonimizagdo, isto é, o meio pelo qual um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso

de informacao adicional mantida separadamente pelo controlador em ambiente

controlado e seguro.

(v) Execuc¢ao de um contrato ou procedimentos preliminares: o caso aqui é
bastante peculiar, pois, as atividades de tratamento de dados pessoais que
podem se estruturar na referida base legal em comento, apenas poderao fazé-lo
caso (i) o tratamento seja estritamente necessario para a execuc¢ao do contrato
do qual o titular é parte ou (ii) quando o tratamento for necessario no contexto

contratual. Isto ocorre, por exemplo, em atividades de tratamento de dados

pessoais que decorrem de um contrato de prestacdo de servico de transporte




(vi) Exercicio regular de direitos em processo judicial, administrativo ou

arbitral: essa base legal é extremamente ampla e autoriza o tratamento de
dados pessoais em processos de qualquer tipo, isto é, processos judiciais,
administrativos ou arbitrais. Portanto, dados pessoais que constam em bases de

dados relacionadas aos processos devem sempre respeitar as finalidades pelas

quais foram disponibilizadas.

(vii e viii) Protecdo da vida ou da incolumidade fisica e para tutela da
saude: inevitavelmente, ao nos referirmos a protecao da vida, da incolumidade
fisica e a tutela da saude, devemos lembrar do conceito de dados pessoais
sensiveis. Portanto, quando estivermos analisando dados pessoais sensiveis, é
importante destacar que nestes casos, ha uma regra clara emanada pela Lei
Geral de Protecao de Dados Pessoais. Tal regra traz o dever que, em relacao ao
tratamento de dados pessoais sensiveis, o consentimento é a regra e, portanto,
o agente de tratamento deverd sempre buscar o consentimento antes de
estruturar a sua atividade em outra base legal. Entretanto, quando estivermos
nos referindo aos dados pessoais triviais, o legislador entendeu por bem nao
estabelecer tal regra e, portanto, cabera ao agente compreender qual é a melhor
base legal para estruturar as suas atividades de tratamento de dados pessoais.
Logo, a base legal em andlise demanda uma compreensao do contexto de
atividades que serdao desenvolvidas e, além disso, caso ndo se utilize o
consentimento, é importante ressaltar a obrigatoriedade em observar os

principios gerais e as garantias e direitos do titular.

(ix) Legitimo Interesse: o legitimo interesse é a base legal mais flexivel e,
portanto, pode ser utilizada como valvula de escape para o tratamento de
informacao pessoal. Logicamente que, tal tratamento deve ser precedido de um
teste de proporcionalidade em que se valida a utilizacdao ou ndo da referida base
legal. A referida base legal é fundamental diante do grande avanco tecnolégico
que estamos presenciando, pois, diante dessa nova economia digital,

em dados, o legitimo interesse é - sem duvida - a nova carta coringa




para as atividades de tratamento de dados pessoais. O referido teste de

proporcionalidade tem quatro passos e devera avaliar (a) a legitimidade do
interesse, isto é, verificar se a finalidade pela qual se busca o tratamento é,
efetivamente, legitima e, além disso, se a situacdo é concreta, (b) a necessidade
do referido tratamento, ou seja, se o tratamento estara sendo realizado de forma
menos intrusiva possivel, em conformidade com o principio da minimizacgao e,
ainda, se existem outras bases legais que podem estruturar tal tratamento de
forma menos onerosa, (c) o balanceamento entre o tratamento que se pretende
realizar e a legitima expectativa do titular, assim como a nao infringéncia de
direitos e liberdades fundamentais e, por fim, (d) estabelecer salvaguardas e

garantias que assegurem ao titular: transparéncia, mecanismos de oposigao e

mitigacdo de riscos.

(x) Protecao do crédito: a prote¢do do crédito como base legal para tratamento
de dados pessoais criou um microssistema de protecdo de dados pessoais em
que, para esses casos, hd o convivio pleno e integrado entre diversas normas
consumeristas, por exemplo, o Cédigo de Defesa do Consumidor, a Lei do
Cadastro Positivo e a prépria Lei Geral de Protecdo de Dados Pessoais. Portanto,
a referida base legal estrutura efetivamente um sistema em que se busca a
prevencio a fraude e a protecdo do crédito. E importante ressaltar que o
tratamento de dados com base em outras bases legais, que ndo o consentimento,

devera sempre observar os principios de protecdo de dados pessoais e os

direitos do titular.

Compartilhamento de Dados entre as organizacées do mesmo grupo

Mariana de Souza Cruz Caparelli

O compartilhamento de dados pessoais entre empresas do mesmo grupo
econdmico, desde que as empresas estejam situadas no territério nacional, deve,
assim como qualquer outro tipo de tratamento realizado, observar os principios

indicados no artigo 6 da LGPD e possuir uma base legal que ampare o

compartilhamento pretendido.




Nesse sentido, tratando-se de troca de dados dentro de um mesmo grupo

econdmico, importante verificar se o tal troca de dados ocorre entre controlador

e operador, ou se a relacdo entre as partes é de controlador para controlador.

No caso de referida troca de dados ocorrer em um contexto de controlador para
operador, considerando que o operador € aquele que realiza o tratamento de
dados pessoais em nome do controlador, importante que fique clara a finalidade
do tratamento a ser realizado e as formas de exercicio dos direitos do titular. Por
outro lado, em uma relagdo de compartilhamento de dados entre empresas do
mesmo grupo, em uma situacao na qual ambas figuram como controlador, ou
seja, no caso de todas as empresas envolvidas serem responsaveis pela tomada
de decisdo referente ao tratamento de dados pessoais, importante que fiquem

claros os limites e obrigacoes de cada uma das empresas envolvidas.

O cenario muda quando tal troca de dados ocorre entre empresas do mesmo
grupo, mas que estdo localizadas em paises diferentes, pois, nesses casos,

configura-se a transferéncia internacional de dados, que deve observar o

disposto nos artigos 33 e seguintes da LGPD.

A LGPD prevé que a transferéncia internacional de dados somente é permitida

nos seguintes Casos:

(i) Transferéncia para paises ou organismos internacionais que
proporcionem grau de protecao de dados pessoais adequado ao previsto
na propria LGPD: Quando a LGPD faz referéncia ao nivel de protecido que sera
considerado adequado, a propria lei ja traz como parametro que sera levado em
consideracao (i) as normas gerais e setoriais da legislacdo em vigor no pais de
destino ou no organismo internacional; (ii) a natureza dos dados; (iii) a
observancia dos principios gerais de protecao de dados pessoais e direitos dos

titulares previstos na LGPD; (iv) a ado¢do de medidas de seguranca previstas em

regulamento; (v) a existéncia de garantias judiciais e institucionais para o




respeito aos direitos de protecao de dados pessoais; e (vi) outras circunstancias

especificas relativas a transferéncia de dados;

(ii) Quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de
protecao de dados previstos na LGPD: Seja na forma de clausulas contratuais
especificas, clausulas-padrao contratuais, normas corporativas globais ou selos,
certificados e cddigos de conduta regularmente emitidos;

(ili) Cooperacao juridica internacional: Quando a transferéncia for
necessaria para a cooperacdo juridica internacional entre érgaos publicos de

inteligéncia, de investigacao e de persecucao, de acordo com os instrumentos de

direito internacional;

(iv) Protecao da vida ou da incolumidade fisica: Quando a transferéncia for

necessaria para a protecao da vida ou da incolumidade fisica do titular ou de

terceiro;

(v) ANPD: Quando a Autoridade Nacional de Protecdo de Dados autorizar a

transferéncia;

(vi) Acordo de cooperacao internacional: Quando a transferéncia resultar em

compromisso assumido em acordo de cooperagao internacional;

(vii) Politica publica ou atribuicao legal do servico publico: Quando a
transferéncia for necessaria para a execucdo de politica publica ou atribuicdo

legal do servico publico, sendo dada publicidade nos termos do inciso I do caput

do art. 23 da prépria LGPD;

(viii) Consentimento especifico: Quando o titular tiver fornecido o seu
consentimento especifico e em destaque para a transferéncia, com informagdo

e 0 carater internacional da operacdo, distinguindo claramente esta




de outras finalidades; ou quando necessario para atender as hipdteses previstas

nos incisos II, Ve VI do art. 72 da LGPD;

A ideia de regular o fluxo internacional de dados pessoais foi justamente
resguardar os direitos dos titulares, com transparéncia em relacdo a acordos

internacionais e incentivando a adocao de padrdes contratuais com

reconhecimento na esfera internacional.

Ainda esta pendente de regulamentacao pela ANPD a definicao sobre o contetido
de clausulas padrao que deverdo ser aptas a garantir a seguran¢a necessaria,
bem como o cumprimento dos principios da LGPD e direitos do titular. Além
disso, depende também de uma definicdo da ANPD a regulamenta¢do das

normas corporativas globais ou selos, certificados e cddigos de conduta.

As hipodteses e os requerimentos para transferéncia internacional previstas na
nossa legislacdo sdo similares ao disposto no GDPR, no entanto, o GDPR permite
transferéncia internacional de dados pessoais com base no legitimo interesse do
controlador, desde que a transferéncia ndo seja repetitiva, seja apenas com

relacdo a um numero limitado de titulares e sejam fornecidas as garantias

adequadas e medidas de seguranca.

Nesse sentido, o GDPR traz em seu considerando ndimero 48 a seguinte
explicacao:
"Controllers that are part of a group of undertakings or institutions
affiliated to a central body may have a legitimate interest in
transmitting personal data within the group of undertakings for internal
administrative purposes, including the processing of clients’ or
employees’ personal data. The general principles for the transfer of

personal data, within a group of undertakings, to an undertaking

located in a third country remain unaffected".




A LGPD, embora fortemente inspirada no GDPR, destoou do Regulamento

Europeu com relagdo a este ponto, inexistindo o fundamento do legitimo

interesse para transferéncia internacional de dados pessoais, mesmo que entre

empresas do mesmo grupo economico.

7

% SEGURANCA

Angela Maria Rosso & Paulo Rogério Dias de Oliveira

Elaboracao de Politica de Seguranca de Informacao

A Lei Geral de Protecdo de Dados prevé que as empresas adotem boas praticas

de seguranca da informacdo e de governanca dos dados como fator

determinante.

E fato que seguranca da informacéo e protecio de dados ndo se confundem, sdo
coisas distintas, mas também é verdade que ndo ha como falar em protecdo de
dados sem falar de seguranc¢a da informacdo, ndo é ousadia afirmar que a
primeira ndo existe sem a segunda.

Primeiramente é preciso compreender que informacdo é o que se obtém ao
colocar um dado em um contexto em que ele ganha significado. Assim,
informacgdo é tudo aquilo que tem valor para a organizacao e que tem um ciclo
de vida que vai desde a sua producao até o descarte. Pode-se afirmar que na
economia atual a informacdo é o ativo de maior valor dentro de uma organiza¢ao

e que por isso ela merece ser protegida é nesse ponto que entra a Seguranga da

Informagdo como suporte de protecao.

Pode-se entdo dizer que Segurancga da Informacao é o fornecimento de protecao

aos dados e as informagdes de forma a garantir que:

e ndo sejam acessadas por quem nao é autorizado para isso (confidencialidade);

que quando acessada ela esteja integra e represente a verdade conforme foi

produzida (integridade); e




que esteja acessivel sempre que alguém autorizado dela necessitar

(disponibilidade).

A Segurancga da Informacdo, fundamental ao contexto das leis de protecao de
dados, é, portanto, além da implantacao de conceitos técnicos que transitam pela
aquisicao de equipamentos e de sistemas, antes de tudo uma mudanga cultural
que necessita ser fomentada dentro da organizacdo. Assim, para que se chegue
a um ambiente seguro é preciso considerar sempre a triade pessoas, processos
e tecnologias. Sdo as pessoas o fator mais importante e o engajamento delas é

fundamental para que se consiga incorporar uma cultura de SI na organizagao.

Diante disso, em face da necessidade de diretrizes que orientem como entender
e tratar a seguranc¢a da informag¢do dentro das organizagdes, é que surge a
Politica de Seguranca da Informacdo (PSI). A PSI encontra previsdao em diversos
frameworks mundialmente relevantes, como por exemplo PCI-DSS e a ISO/IEC
27001. No caso da ISO 27001, cuja ultima versao data de 2013, trata-se de uma
norma que estabelece as melhores praticas para estabelecimento de um Sistema
de Gestdo de Seguranca da Informacado. Tal documento estabelece que a PSI é
uma declaracao sobre como a alta administracdo da organizacao espera que seja
tratada a Seguranca da Informacdo dentro do seu ambiente, ou seja, a PSI ndo
vai garantir que o dado esteja seguro, ela ndo é um controle, este documento
estabelece diretrizes de como quem gerencia o negbcio espera que deve ser

tratada a Seguranca da Informacgao dentro da organizagao.

Em virtude disso é fundamental que cada organizacdo desenvolva a sua prépria
politica, considerando suas caracteristicas e as regulamentacdes a que se
submete, uma vez que o objetivo da PSI é prover orientacdo de como deve ser
tratada a seguranca da informacdo. PSI genérica ndo é PSI, porque o modelo que

atende plenamente uma empresa pode ndo atender a outra.

De acordo com a ISO 27001:2013, é a administracao que deve providenciar uma

adequada ao proposito da organizacdo, garantindo, assim, o




comprometimento da dire¢do com a aplicagdo dos requisitos da seguranca da

informacdo e com a melhoria continua do Sistema de Gerenciamento da

Seguranca da Informacao existente na organizagao.

De acordo com a ISO/IEC 27001:2013 a PSI deve:

e Ser um documento disponivel;

e Serdivulgado dentro da organizacao;

o Estar acessivel para todas as partes interessadas, quando apropriado.

De forma pratica a PSI ndo é um documento unico, ela é na verdade uma norma
principal composta por tantas normas acessdrias especificas quantas forem
necessdarias para cobrir todas as dreas em que a organiza¢do necessitar garantir
a seguranca da informac¢do. Também ndo ha um formato que seja padrdo. Assim,
o documento principal da PSI deve contemplar minimamente as diretrizes
gerais, os objetivos, requisitos, os principios, as definigdes dos termos usados e

as sang¢oes em caso de violacdo das normas estabelecidas nas normas auxiliares.

Abaixo segue uma sugestao de documentos que devem compor a PS], contudo, a
depender das caracteristicas da organizagdo, tais documentos podem variar e

por isso a importancia de no desenvolvimento da politica, considerar o cenario

real da organizacgao.

A melhor PSI, é aquela construida pela prépria organizacao de forma que mais

se adeque as suas necessidades do negodcio em relagdo a Seguranca da

Informacao.

= Acesso Fisico e Logico - tem o objetivo de normatizar como acontecera
0 acesso fisico as instalagdes da organiza¢cdao bem como de estabelecer a
politica de controle de acesso ao ambiente computacional (quais as

pessoas que estdo autorizadas a acessar e como serd o procedimento

para liberacao e remocao de acesso);




Acesso Remoto - cada dia mais importante devido as possibilidades de

teletrabalho ou home office. A norma deve prever como acontecera a
liberacdo de acesso externo ao ambiente computacional da organizacao,
estabelecendo critérios e regras de acesso com o principal objetivo de

evitar acessos sem controle e ndo autorizados;

Classificacao e Tratamento da Informacao - objetiva determinar como
se dara a classificagdo da informacao observando critérios de
confidencialidade, por exemplo. Esta diretriz devera receber uma
atencdo especial, pois podera ser aqui onde constara os niveis de

classificacdo da informacdo a luz da Lei Geral de Protecdo de Dados;

Tratamento de Dados Pessoais - Neste documento devera constar
orientacdes sobre o que sdo dados pessoais e sensiveis e a devida forma
de coleta, armazenamento, processamento e exclusdo destas
informagdes. Também devera constar quem é o DPO e suas atribuicdes

além de explicar o fluxo de vida dos dados dentro da organizacao;

Liberacao de Acesso e Senhas - tém o objetivo de estabelecer quais os

critérios de liberacdo de acesso aos sistemas e como serao

definidas/constituidas as senhas;

Correio eletronico e comunicadores instantaneos (mensageiros) -

regular o modo de utilizacdo do e-mail corporativo e dos mensageiros

instantaneos;

Tratamento e resposta a incidentes de Seguranca da Informacao -
como sera o processo de contingenciamento em caso de um incidente de
Si, quem sdo os responsaveis por responder aos incidentes e como devem

atuar os empregados e demais colaboradores diante de um incidente de

SI;




Recursos computacionais - uso aceitavel - estabelecer como se dara a

utilizacdo dos recursos computacionais dentro da organizacao, a quais

recursos cada usudrio tera acesso, o que é permitido e o que é proibido

na utilizacao desses recursos;

Utilizacdo da Internet e da Intranet e comportamento nas redes
sociais - determinar o que € aceito e o que é proibido na utilizacdo da

Internet e da Intranet dentro da organizagao;

BYOD - Equipamentos pessoais no ambiente corporativo

determinar como ocorrerd o acesso de equipamentos pessoais ao

ambiente corporativo;

Protecao contra codigos maliciosos - estabelecer diretrizes acerca das

medidas a serem adotadas para coibir ameacas e c6digos maliciosos de

qualquer natureza;

Politicas de backup - determinar como acontecerdo os procedimentos

de backup com o objetivo de proteger as informa¢des armazenadas em

meio digital;

Monitoramento de ativos e servicos da informag¢do - normatizar

como se dara o acompanhamento do cumprimento das determinagdes

contidas na PSI e seus anexos;

Deve-se ainda salientar que a PSI ndo se refere somente as informacdes
armazenadas ou produzidas em meio digital, ela envolve também as

informacgdes existentes em meios fisicos e deve se preocupar com o ambiente

fisico em que elas estdo armazenadas.

Importante destacar que a ado¢dao da PSI como uma norma de cumprimento

catdrio deve ser tratada como tal, no sentido de que aquele que descumpri-




la deve submeter-se as san¢des nela previstas. A abordagem precisa ser firme

nesse sentido, desvios de conduta das pessoas que tém acesso as informagoes

da organizacdo ndo devem ser tolerados sob pena de enfraquecimento e

posterior esquecimento dos regramentos nela contidos.

Desta forma ressalta-se a importancia da divulgacdao da PSI para todos os
colaboradores, terceiros e fornecedores, de maneira clara e obijetiva,
preferencialmente em forma de treinamento que envolva a parte tedrica -
explicando o contetido do documento - concluindo com uma avaliacao, que pode

ser no formato de teste ou de estudo de caso, que valide o entendimento do

individuo sobre o assunto.

Por fim, ressalte-se que a PSI ndo é um documento definitivo, ele deve ser revisto
periodicamente ou a qualquer momento em que ocorra modificacdo
significativa na infraestrutura e/ou no negdécio da organizacao. A revisao se faz

necessaria para que sempre reflita da melhor forma possivel a realidade

informacional da organizacao.

Proteger as informagdes da organizacdo implica em proteger os dados pessoais

tratados em seu ambito e faz parte do processo de conformidade da organizacdo

com a Lei Geral de Prote¢do de Dados Pessoais.

< JURIDICO

Gustavo C. Godinho

Com a nova Legislacdo, tdo importante quanto mapear os dados e garantir os
novos direitos dos titulares, passou a ser documentar corretamente e da forma

mais precisa possivel as relagoes juridicas entre empresas e agentes envolvidos

no tratamento de dados pessoais.

Agora, o Controlador continuara responsavel pelos incidentes e desvios

ocorridos em qualquer elo da sua cadeia de custddia. As informacdes e dados

itular ao Controlador continuarido a ser

pessoais confiado




responsabilidade juridica deste, mesmo que o tratamento seja terceirizado para

um Operador.

[sto significa que a relagdo juridica entre os Agentes de Tratamento deverdo ser

precisas, para que um Operador ndo faga nem mais, nem menos do que o

necessario com os dados recebidos.

Por sua vez, cabera ao Controlador a verificacdo dos requisitos e hipoteses de
tratamento, bem como a verificacdo prévia de que dados precisardo de

consentimento ou sob que forma serao tratados.

Em um caso de incidente ou questionamento pela ANPD, as evidéncias da

contratacdo deverdo ser apresentadas em prazo razoavel para apuragdo das

responsabilidades.

Desta forma, sugere-se que a relacdo juridica entre o Controlador e Operador

preveja, minimamente:

= As partes do Contrato e qual a fun¢do de cada uma delas na relagao juridica.

= Identificar o titular dos dados, bem como a quem pertencerd o resultado
econdmico dos produtos desenvolvidos.

= Quais sdo os requisitos de seguranca e politicas que deverdo ser seguidas para
acesso, monitoramento, inclusdo, modificacdo ou exclusdo de dados, seja a

pedido do Controlador ou do Titular.

= Direito de acesso as informacgdes, possibilidade de auditoria e realizacdo de

testes de seguranca.
* Prazo de guarda dos dados e hipéteses de rescisao.

= Possibilidade ou ndo de acesso aos dados pelas Autoridades ou Titulares

Dependendo do caso, pode-se aproveitar o Contrato para discutir cldusulas mais

complexas, como:




Service Level Agreements (SLAs), forma de comunicagdo e prazos de

respostas em caso de incidentes envolvendo dados pessoais.
Limitacdo de responsabilidade contratual ou a solidariedade em caso das
sancoes previstas em Lei;

e Contratac¢do de Seguro Ciber e outras.

% ACESSIBILIDADE E DIREITOS DOS TITULARES

Fernanda Maia & Ana Caroline da Silva

Antes da promulgacdo da LGPD, o Brasil ja possuia uma série de regulacdes
setoriais que garantiam aos titulares de dados uma série de garantias, dentre os
quais é possivel citar a propria Constituicdo Federativa da Republica de 1988, o

Marco Civil da Internet, o C4digo de Defesa do Consumidor, a Lei de Acesso a

Informacao, Lei do Cadastro Positivol.

E certo que as regulagdes setoriais mencionadas ndo dispunham de forma
organizada, ampla e detalhada de todos os direitos e obrigacdes envolvendo o
tratamento de dados pessoais, de modo que somente com a LGPD, o Brasil
passou a ter de fato um sistema de protecdo de dados pessoais cujas regras
relativas a coleta e tratamento de dados pessoais, direitos e obrigacdes dos

titulares, e san¢des por descumprimento de prerrogativas fundamentais sdo

claras.

Todavia, um olhar atento aos diplomas legais anteriores a LGPD demonstra que
os direitos dos titulares, previstos no Capitulo III de tal lei, ja estavam presentes
na legislacdo brasileira, dentre os quais, destaca-se o direito do titular saber

quais dados seus estdo sendo coletados e como estes serdao usados, o chamado

“Direito a Informagdo”.

' Lein®12.965 de 2014, Lei n®8.078 de 1990, Lei n°® 12.527 de 2011 e Lei n® 12.414 de 2011, respectivamente.




Nesse sentido, a Lei n? 8.078/90, chamada de ‘Cédigo de Defesa do Consumidor’

ou ‘CDC’, regulacdo aplicavel as relagdes de consumo que estabelece, como
principios fundamentais de tais relagdes, a transparéncia e a boa-fé como norte,
determina, em seu artigo 43, o consumidor tem direito de ter acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e de

consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

Ainda nesse sentido, a Lei n? 12.414/2011 ou ‘Lei do Cadastro Positivo’, que
“disciplina a formagdo e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formagdo de
histérico de crédito” dispde em seu artigo 52 que é direito do cadastrado ser
informado previamente sobre a identidade do gestor e sobre o armazenamento

e 0 objetivo do tratamento dos dados pessoais.

Dito isto tem-se que o “Direito a Informagdo” pode ser definido como o direito
que um titular de dados pessoais possui de receber informacgdes claras e

adequadas a respeito do tratamento e compartilhamento de seus dados pessoais

por pessoas juridicas publicas ou privadas.

Desse modo, sob a 6tica da LGPD, tal direito é classificado como direito a
confirmacao dos tratamentos dos dados pessoais. O artigo 18 da referida lei
abrange todos os direitos que os titulares possuem, o que os garantem maior

poder e controle acerca de suas proprias informacgdes pessoais.

Assim, o Titular podera solicitar (para qualquer entidade, publica ou privado):
1. quais sdo os dados pessoais, a seu respeito, que possuem (direito a
acesso);
2. acorrecdo e/ou atualizacdo de tais informacgdes (direito a correcao);
3. aanonimizacdo de seus dados (direito a anonimizacdo);
4. a portabilidade de tais informacdes para qualquer outra entidade, de
maneira estruturada (direito a portabilidade);

. aeliminacio de seus dados (direito a eliminacio);




6. informacdo de que as entidades publicas e privadas que a empresa

realizou compartilhamento dos dados;

7. as consequéncias em relacdo a possivel negativa de consentimento por

parte do Titular; e
8. revogar o consentimento fornecido anteriormente. Além de poder se opor

ao tratamento realizado pela empresa e peticionar para a ANPD contra o

tratamento de seus dados realizado pela empresa.

O importante para as empresas terem em mente é que a partir de 16 de agosto

de 2020 elas terdao que possuir mecanismos para cumprir com todas as

solicitacdes supracitadas.

Dessa forma, conforme adotado pela Europa, as empresas terdo que ter canais
de comunicacao direto com os titulares para cumprir com as solicitagdes, seja
criando um canal apartado ou adaptando o canal de ouvidoria, a comunicagdo é
s6 o primeiro passo para a implementacao, visto que, a empresa tera que possuir
mecanismos para, por exemplo, entregar, de forma legivel para o Titular, a lista
de seus dados; controlar todos os fluxos de dados baseados em consentimento
para identifica-los e interrompé-los no caso de revogacao; e/ou ter mecanismos

para deletar os dados quando solicitados, entre cumprir com os demais direitos.

<+ GESTAO DE INCIDENTES, CASOS DE QUEBRA DE SIGILO E

*

VAZAMENTOS

Nuria Baxauli

De acordo com o artigo 48 da Lein2 13.709/18 (“Lei Geral de Prote¢ao de Dados”
ou “LGPD"), é obrigacdo do controlador comunicar a autoridade nacional e ao

titular qualquer incidente de seguran¢a que possa acarretar risco ou dano

relevante aos titulares.

O conceito de incidente nao esta definido pela LGPD, entretanto, podemos
entender como incidente qualquer ocorréncia acidental ou ilicita relacionada a

uindo o acesso indevido e a perda ou apagamento sem




intencdo dos dados. Neste sentido, podemos utilizar também como parametro o

conceito de “violacdo de dados pessoais” do Regulamento Europeun?679/2016

(“General Data Protection Regulation” ou “GDPR”) que consiste em evento

acidental ouilicito, que ocasione a destruicdo, a perda, a alteragao, a divulga¢do

ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou

sujeitos a qualquer outro tipo de tratamento.

A LGPD também determina que a comunica¢do de incidentes devera ser
realizada em prazo razoavel, a ser determinado pela autoridade nacional, e a

qual deve conter o seguinte contetido, minimamente:

a) anatureza dos dados afetados;
b) informacdGes sobre os titulares envolvidos;

c) indicacdo das medidas de seguranca adotadas para proteger os dados,
resguardados os segredos comerciais e industriais;

d) osriscos relacionados ao incidente;

e) os motivos da demora, caso a comunicagdo nao tenha sido imediata; e

f) as medidas que serdo adotadas para reverter ou mitigar os riscos ou

danos causados.

A depender da gravidade do incidente e caso seja necessario para proteger os
titulares, a autoridade nacional podera determinar medidas para reverter os
prejuizos e/ou a ampla divulgacdo do incidente em meios de comunicagdo. A
LGPD também determina critérios para avaliacdo da gravidade do incidente,
dentre eles, o principal é a adequag¢do das medidas técnicas adotadas para que
os dados sejam ininteligiveis para acesso por terceiros ndo autorizados, a

exemplo de medidas de encriptacdo, quando for adequado.

Adicionalmente, o artigo 50 menciona que um programa de governang¢a em

privacidade deve contar, no minimo, com um plano de resposta a incidentes.

Diante deste panorama legal é possivel concluir que trés principais topicos estao

ordagem correta de incidentes de seguranca: (i) a

relacionados 3




elaboracdo prévia de um plano de resposta a incidentes; (ii) a devida

comunicacdo a autoridade nacional e titulares; e (iii) aplicacdo de medidas que

mitiguem ou neutralizem os riscos ou danos causados.

I - Plano de Resposta a Incidentes

Na maioria dos casos envolvendo incidentes de seguranca de dados, os
primeiros a descobrirem uma irregularidade sao funcionarios de baixo escaldao
sem poder decisdrio dentro de uma organizacao. Ocorre que, além de muitas
vezes estes funcionarios ndo possuirem uma visdo global do negédcio e
entenderem os possiveis riscos do incidente, é possivel que eles decidam nao
comunicar o incidente aos seus superiores por ndo entenderem a importancia
da questao e até por receio de serem considerados responsaveis pelo ocorrido.
Ja nos casos em que o funciondrio resolve informar aos superiores, é comum que
o fluxo da comunicacdo sobre o incidente ocorra de forma desorganizada e
ineficiente, prejudicando a possibilidade de mitigar os riscos do incidente, caso

ndo haja um plano de resposta a incidentes bem definido.

Portanto, um requisito basico de um plano de resposta efetivo é a
obrigatoriedade pelos funcionarios de comunicar qualquer irregularidade
operacional relacionada a protecio de dados, bem como previsdo de
penalidades para qualquer um que omitir uma informacao relacionada a um
incidente. Em seguida, sera necessario estabelecer um fluxo de comunicag¢des
que leve de forma mais rapida possivel a informacao sobre o vazamento a um
superior com poder decisério dentro da respectiva organizacao, o qual possa,

finalmente, levar o assunto a um comité multidisciplinar pré-selecionado para

situacdes de incidentes.

Tal plano de resposta a incidentes deve englobar os prestadores de servicos que

sejam considerados processadores de dados, principalmente diante da

responsabilidade solidaria entre controlar e processador de dados.




Mesmo com um plano definido, diversas variagcdes podem ocorrer em cada caso

e por isso, o comité disciplinar para lidar com o caso se mostra relevante. Em
diversos casos em que hackers invadem os sistemas da empresa, é comum que
seja pago o valor de “resgate” exigido para que os mesmos devolvam a base de
dados da empresa e ap6s o incidente, os mesmos dados serem encontrados a
venda na deep web. Assim, serda necessario avaliar a conveniéncia desse
pagamento, por exemplo, em casos em que ha cdpia da base de dados em
servidores ndo afetados que possibilitam a operacdo normal da empresa, e
portanto, diante da falta de garantia sobre o que sera feito com os dados pelos
criminosos ap6s o pagamento de um resgate de valor alto, pode ser ainda mais
vantajoso para empresa ndo efetuar o pagamento exigido e investir esse valor

em medidas de seguranca diversas.

II - Comunicacao a Autoridade e Titulares

Embora a Autoridade Nacional de Prote¢dao de Dados no Brasil ainda esteja em
fase inicial, e portanto, ndo sabemos como a mesma vai atuar, se fala muito sobre
as vantagens de sua atuacao ser direcionada a educagao da sociedade, auxilio na
minimizacdo dos riscos causados por incidentes e direcionamento da

organizacdo sobre as melhores medidas de protecdo a serem adotadas, e ndo

apenas ter uma atuag¢do sancionadora.

Portanto, além do conteido minimo exigido pela lei, é recomendavel que a
empresa compartilhe o maior nimero de informagdes possiveis disponiveis
sobre o incidente com a autoridade responsavel na ocasido da comunicag¢do para
que a partir de uma andlise conjunta, controlador de dados pessoais e
autoridade concluam sobre as melhores medidas a serem adotadas para mitigar
ou neutralizar os riscos causados pelo incidente. Outro documento que pode
ajudar a Autoridade Nacional a analisar a situacao é o registro das operacoes de
tratamento de dados e medidas adotadas para a prote¢do dos mesmos, o que

demonstra a importancia da atualiza¢do periddica dessa documentacao pela

organizacao.




Ja a comunicagao sobre o incidente aos titulares deve ser muito bem redigida

para informar os envolvidos de forma adequada e alinhada com a estratégia
definida pela empresa para tanto. Portanto, é prudente contar com um trabalho
conjunto de diversas areas da empresa, como o juridico, que conhece o contetido
minimo exigido por lei para uma comunicagdo desse tipo; o time de tecnologia
da informacao, que analisa os detalhes técnicos do incidente; e a equipe de

comunicacdo e marketing, que pode elaborar a melhor estratégia de

comunicacao ao cliente sobre o ocorrido.

III - Aplicacdo de Medidas Mitigadoras

Uma medida prévia que mitiga riscos causados pelo vazamento de dados é a
encriptacdo de dados pessoais. Isto porque, dados vazados que estejam
encriptados ndo podem ser facilmente traduzidos por individuos que nao tem
acesso a respectiva chave de desencriptacao. Entretanto, apesar de ferramentas
de encriptacdo serem facilmente encontradas no mercado, a maioria das

empresas ainda ndo implementa essa medida de seguranca.

Posteriormente ao incidente, se recomenda a analise de medidas como:

(i) a negociagdo com hackers criminosos e a conveniéncia do pagamento de valor

de “resgate” aos mesmos;

(ii) a prépria comunicagdo correta a autoridade e clientes, ou até comunicacdo

publica, que alerte sobre a possibilidade de os dados envolvidos no acidente

serem utilizados de forma indevida;

(iii) condugdo de investigagdes internas e criminais, quando aplicavel, sobre o

incidente; e
(iv) implementacdo de novas medidas de seguranga para evitar que incidentes se

repitam ou que chaves de seguranc¢a importantes para desencriptacdo dos dados

sejam acessadas indevidamente.

Casos:
Abaixo vamos tratar de dois casos emblematicos sobre incidentes de seguranca

no Brasil que podem servir de parametro sobre o que fazer e o que nao fazer

identes de seguranga.




Apesar de a autoridade nacional de protecao de dados brasileira ter sido criada

recentemente e a LGPD ainda ndo estar em vigor, o Ministério Publico do Distrito

Federal e Territorios (“MPDFT”) vem atuando na investigacdo de vazamentos

de dados no pais. As investigacGes sobre os casos descritos abaixo foram

conduzidas pelo MPDFT recentemente.

Banco Inter: Em investigacdes, o MPDFT identificou o vazamento de dados
cadastrais e certificados digitais, bem como de chave privada do banco do Banco
Inter S/A, conhecido por um dos incidentes mais graves do pais diante do
envolvimento de dados de 100 mil correntistas. Ocorre que no primeiro contato
com as autoridades no inicio de 2018, o Banco Inter tentou encobrir o incidente
de seguranca e portanto, dificultou a tomada imediata de medidas que poderiam
mitigar os riscos e danos causados aos titulares. Principalmente por esse motivo,

o Banco Inter foi condenado ao pagamento de multa no valor aproximado de 1,5

milhao de reais.

Netshoes: No caso do vazamento de dados cadastrais de aproximadamente 2
milhdes de clientes da Netshoes, que ocorreu no inicio de 2018, o MPDFT
recomendou que a empresa realizasse contato telefénico e informasse cada um
dos clientes afetados sobre o incidente de seguranga para que fossem mitigados
os riscos causados. Uma vez implementada a medida indicada e diante da
cooperacdo do Netshoes com as investigagdes, o caso ja é conhecido como um
exemplo de resolucdo de conflito de forma consensual, com o devido
ressarcimento da sociedade, sem que a empresa tenha sido devidamente

onerada. A empresa devera pagar indenizagdo de R$ 500.000,00 ao Fundo de

Defesa de Direitos Difusos.




N

< RELATORIO DE IMPACTO A PROTECAO DE DADOS ou DATA
PRIVACY IMPACT ASSESSMENT - DPIA

Gustavo Rocha & Carolina Braga

A Lei Geral de Protecao de Dados (LGPD) estabeleceu uma série de direitos e
obrigacdes para as pessoas, fisicas e juridicas, que processam dados pessoais.
Dentre os principios elencados pela lei ha o principio da prestacao de contas e
responsabilidade (accountability) que determina que os agentes de

processamento de dados (controladores e operadores) devem documentar suas

atividades relacionadas a dados pessoais.

Considerando que alguns processamentos de dados pessoais podem ocasionar
em riscos elevados, tanto para seus titulares como para a sociedade em geral, a
lei estabelece o dever do controlador, em determinadas situagdes, a realizagdo

de um Relatério de Impacto a Protecao de Dados Pessoais (DPIA na sigla em

inglés).

A sua definicdo encontra-se no artigo 59, XVII da lei que estipula tratar-se de
“documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos

direitos fundamentais, bem como medidas, salvaguardas e mecanismos de

mitigacdo de risco”.
Trazendo a luz um pouco de conceito e historia do termo, citamos Maria Hosken:

Avaliagdo de Impacto sobre a Protecdo de Dados (ou DPIA, derivado do
acrénimo em inglés Data Privacy Impact Assessment) é o nome dado ao processo
que analisa e documenta o impacto futuro que o processamento dos dados
pessoais terd sobre seus titulares. Por “impacto na privacidade” entende-se as

consequéncias - possivelmente indesejadas - que o processamento de dados

pode impor aos individuos ou a sociedade.




A ideia de avaliagcées de impacto na privacidade surgiu nos anos 1970, mas seu
conceito amadureceu durante o periodo 1995-2005, como uma reagdo ptblica
tardia contra as agées cada vez mais invasivas de privacidade por parte de
governos e corporagdes durante a segunda metade do século XX. A adogdo de
DPIAs pelas organizagédes se consolidou ao longo dos anos, sendo incorporada as
estruturas de avaliacdo de risco como resultado dos danos reputacionais

decorrentes de violagbes a privacidade, entdo jd considerada uma varidvel

estratégica.

Embora o termo DPIA tenha se tornado popular, ndo hd um método sistemdtico
para realizd-lo, havendo intimeras orientagdes e listas de verificagcdo publicadas
por autoridades nacionais e organizagdes especializadas. Entretanto, algumas
caracteristicas distinguem tais relatdrios de outros tipos de atividades pelas
seguintes caracteristicas:
e Possui natureza antecipatdria (ou seja, uma PIA é distinta de uma
auditoria de privacidade);
e Tem amplo escopo (em relagdo as dimensdes de privacidade,
perspectivas externas e expectativas dos titulares e governos);
e Eorientado para analisar o surgimento de problemas e elaboragdo
de solugdes;
e Enfatiza o processo de avaliagdo, incluindo troca de informagdes,
aprendizado organizacional e adaptagdo de design;
e FExige engajamento e envolvimento intelectual da alta diregdo

(diretores e gerentes seniores).

Convém esclarecer, ainda, a distingdo entre a DPIA e um PIA (Privacy Impact
Assessment), ainda que até mesmo algumas autoridades nacionais, como a CNIL

(autoridade francesa), tratem as duas como sindnimas.

Muito embora tenham origem comum o PIA trata-se de uma avaliagdo mais

hY

abrangente dos impactos de uma acdo a privacidade. A DPIA, por sua vez,
concentra-se num recorte limitado a atividades de processamento especificas, a

saber as que envolvam e que possam vir a comprometer a protecao dos dados

iolacdo aos direitos do individuo.




Como podemos perceber, ndo ha uma regra, uma receita de bolo pronta para
aplicar ao relatério a ser produzido, entretanto, algumas regras devem ser

observadas. Para auxiliar nesta reflexdo, destacamos o exarado por Giuseppe

Mateus Boselli Lazarini:

DPIA é a sigla para Data Protection Impact Assessment, uma metodologia
amplamente adotada pela legislagdo europeia de protecdo de dados
pessoais, a General Data Protection Regulation (“GDPR”). A LGPD
importou o conceito, sob o nome de relatdrio de impacto a protecdo de
dados pessoais. Ele consiste basicamente em uma documentacdo que
descreve os processos de tratamento[1] de dados pessoais que podem
gerar algum risco aos direitos dos titulares, além das medidas e

mecanismos empregados para mitigar esses riscos.

Embora encontre base no Regulamento Europeu de Protecdao de dados (GDPR)
alei brasileira, ao contrario do que ocorreu no Regulamento europeu, acaba por
ndo oferecer maiores esclarecimentos e definicdes quanto a metodologia e
forma que o relatério deve adotar. O seu art.38 apenas aponta que a autoridade

nacional de protecdo de dados (ANPD) podera impor que o controlador realize

uma DPIA.

No entanto, ainda que a empresa ndo seja requisitada pela autoridade nacional,

a produgdo prévia do relatério deve ser incentivada, pois pode trazer grandes

beneficios a empresa.

Cabe apontar, contudo, que pode ser interessante publicar um documento
derivado do relatorio, visto que este contém informag¢des confidenciais,
relacionadas a segredos comerciais da empresa, ou entdo que, caso fossem

divulgadas, podem representar algum risco a seguranca dos dados tratados.

Ademais, publicar um documento que contenha as principais conclusdes do

relatdrio, bem como as acdes adotadas para entrar em conformidade, contribui



https://baptistaluz.com.br/espacostartup/como-demonstrar-conformidade-com-a-lgpd-conheca-o-relatorio-de-impacto-a-protecao-de-dados-pessoais/#_ftn1

para alimentar a confianga dos titulares de dados nas praticas da empresa e a

melhorar a sua imagem, pois demonstra, além da conformidade com a
legislacdo, o comprometimento com a transparéncia do tratamento dos dados
pessoais pela empresa. Dessa forma, mais do que um custo, a conformidade em

LGPD é uma oportunidade de alavancar negocios.

Cabe, entao, considerar quando deve ser realizada uma DPIA. Diferente da
GDPR, a LGPD nao considera a necessidade de existéncia de um risco elevado
para que seja exigivel a realizagdo de uma DPIA. Dessa forma, caso a lei fosse
interpretada de forma literal, poderia-se entender que o relatério deveria ser

realizado em todas as atividades de tratamento, o que inviabilizaria muitas

dessas atividades desnecessariamente.

Dessa forma, guiando-se pelos parametros estabelecidos pela GDPR (artigo 35),

pode-se dizer que a DPIA deve ser realizada quando o tratamento proposto

envolve:

= uma avaliacdo sistematica e exaustiva dos aspectos pessoais relativos as
pessoas singulares baseado em processamento automatizado, incluindo
perfis, e que servem de base para decisdes que produzem efeitos legais

relativos a pessoa singular ou que produzem efeitos similares em pessoas

naturais;

= tratamento em grande escala de categorias especiais de dados referidas no
n? 1 do artigo 92 (dados pessoais revelando origem racial ou étnica,
opinides, conviccoes religiosas ou filosoéficas, ou filiagdo sindical, e o
processamento de dados genéticos, dados biométricos com a finalidade de
identificar unicamente uma pessoa relativa a satide ou a dados relativos a
vida sexual ou orientacdo sexual de uma pessoa singular) ou Dados pessoais

relativos a condenacgdes penais e infracgdes previstas no artigo 10.2; ou

= um acompanhamento sistematico de uma area de acesso publico em grande

escala




Dessa forma, na auséncia de um parecer da autoridade nacional delimitando a

aplicacdo da lei, considera-se que a DPIA deve ser realizada em projetos nos

quais um ou mais dos seguintes itens se aplica:

a. informacgdes sobre pessoas naturais serdo coletadas e processadas pela
primeira vez;
b. as informacoes sobre os individuos serdo compartilhadas com pessoas

ou organizagdes que anteriormente ndo tinha acesso a ele;
c. mudanca de uso (finalidade) de dados pessoais existentes

d. o uso de nova tecnologia que coleta ou usa dados de natureza pessoal,

por ex. biometria;

e. os dados pessoais existentes serdo usados para tomar decisdes como

parte de um processo automatizado;

f. pode-se razoavelmente esperar que um titular de dados possa

considerar qualquer aspecto do projeto demasiadamente intrusivo;

Com a sanc¢do presidencial da Medida Proviséria n2 869 em julho de 2019, ap6s
sua passagem pelo Congresso Nacional, a Autoridade Nacional de Protecdo de
Dados podera ser finalmente criada. Dessa forma, espera-se um detalhamento e

orientagcdes mais claras quanto a metodologia a ser utilizada quando da

confecgdo do relatério.

Por fim, antes de adentrar nas fases que compdem a DPIA é necessario, como

lembrado por Marcilio Braz Jr, que a empresa se faca os seguintes

questionamentos:

Foi realizada uma consulta junto aos stakeholders internos com relagdo aos
possiveis riscos relativos a atividade de processamento em analise, bem como
os riscos de ndo conformidade ante a LGPD e os instrumentos internos de

controle (politicas, processos e procedimentos voltados a protecdo de dados e

privacidade)?




Foram de igual forma consultados os stakeholders externos? Em caso

afirmativo, quem, quando e com qual propdsito objetivou-se a consulta?

Adicionalmente a identificacido dos riscos envolvidos, ambas consultas levaram

em consideracdo medidas de mitigacdo ou minimizacdo destes riscos?”

Uma vez realizadas as consideracdes levantadas acima, da-se inicio efetivo ao

processo de elaboragdo do relatorio.

O escopo de um Data Protection Impact Assessment - DPIA ndo é eliminar os
riscos por completo (o que seria utépico), mas sim dar um direcionamento aos

fluxos para minimizar os riscos ou justificar a existéncia dos mesmos.

Inclusive, em visdo corroborada por Marcilio Braz Jr. na sua publicacdo DAS
ETAPAS DE ELABORACAO DE UM DPIA, publicado no portal Jota (e como
autorizacdo expressa do autor para republicar o mesmo) o DPIA pode ser uma
excelente ferramenta de construcdo de gestdo interna das empresas, posto que

amplia os conceitos de compliance interno e auxilia a encontrar os riscos e as

oportunidades de melhorias.

Na mesma publicacao, de forma muito didatica, o autor explicita um caminho

simples e objetivo como sugestdo/ideia para a elaboragdo de um relatério de

DPIA, transcrito abaixo:

Visdo macro - 3 etapas:

1. Entendimento da organizacao e processos envolvidos (Contexto)
2. Risk Assessment (Processo de avaliacdo de riscos)

3. Risk Management (Gerenciamento de riscos)

Visdo micro - 6 fases

Fase 1 - Detalhamento do processamento

Fase 2 - Andlise do processamento tendo em conta possiveis relagdes com terceiros e

respectivo contato para colaboracio na elaboragio das fases seguintes

Fase 3 - Identificacdo de controles




Fase 4 - Listagem e analise de eventos e ameacas para o titular de dados quanto ao

processamento dos dados pessoais

Fase 5 - Producgdo de relatério com sumadrio de andlise, controles existentes e mitigacdo
de risco, bem como propostas de medidas técnicas e organizacionais apropriadas para
mitigar o risco do titular de dados, caso estas ndo estejam em pratica

Fase 6 - Envio para aprovacdo ou recusa ao DPO

Resta diafano que ndo existe uma receita de bolo pronta, que poderia ser
aplicada em todos os casos, entretanto, ter um norte para criar o proprio

caminho ja auxilia em muito o processo como um todo.

Diante destas premissas basicas e iniciais, podemos comecar a concluir alguns

aspectos relevantes ao relatério DPIA:

Seu bojo sera construido de forma individualizada, estruturada em cada negécio

e focada em riscos conforme atuac¢ao da empresa.

Quanto mais dados forem informados ao elaborador/criador do relatério, mais

serd possivel ter uma visdo abrangente e completa sobre os reais riscos e

nuances necessarias para a analise.

Se as informacgdes ndo estiverem organizadas/sistematizadas, o relatdrio

podera levar mais tempo para ser elaborado ou até mesmo perder uma analise

mais coerente por falta de informacgdes.

Além das pessoas de operacgdo - que vivenciam coleta, uso, gestdo dos dados -
pessoas de gestdo devem contribuir em conjunto para que o relatério demonstre

uma realidade da empresa como um todo e ndo uma maquiagem de algo que na

pratica ocorre diferente.

Claramente tera o relatorio que ser elaborado por pessoas que compreendam o

nicho de trabalho da empresa, suas nuances, parceiros, fornecedores e

meandros internos da organizacdo, pois justamente no dia a dia, nos




documentos que ndo estdo em no sistema, nos e-mails que ndo saem em

relatérios que as falhas acontecem e sem esta visdo profunda da empresa, fica

inviavel de ter uma mitiga¢do de riscos adequada.

Para ter, portanto, um relatério de DPIA mais assertivo, pense nas pessoas
envolvidas, nos dados a serem coletados, no mercado e suas particularidades,
enfim, pense com abrangéncia para perceber ou prever possiveis riscos e
passivos. E, sendo vocé que sera o responsavel pela elaboracdo e/ou pela
aprovac¢do do mesmo (DPO), cuidado: Sua chancela tem o poder de realmente

mitigar riscos ou deixar brechas para multas volumosas previstas na lei.

+ PRIVACY BY DESIGN

Angela Maria Rosso

“A privacidade tem sido vista historicamente como um impedimento a
inovacgdo e ao progresso, mas esse é um modelo de negdcios

ultrapassado e ndo efetivo. Sem a confianga do usudrio, tecnologias

ndo avancam”, Ann Cavoukin

* Introducao
Em uma economia em que o tratamento dos dados pessoais se tornou

importante ferramenta para as atividades de marketing, venda, satde e analise
de risco embutida nas atividades das seguradoras, por exemplo, ndo demorou
para que a utilizacdo desse insumo passasse a ser abusiva. Foi a partir do
tratamento indiscriminado e ndo disciplinado de dados pessoais que chegou-se
a meios de discriminacdo das pessoas, os titulares dos dados. Com o objetivo de
regular a utilizacdo de forma que ela auxiliasse na construcao da sociedade sem
prejudicar o individuo é que foram criadas leis que tinham como objetivo
garantir que esses processos fossem transparentes de modo a garantir que o

proprietario dos dados pudesse sempre saber exatamente com qual finalidade

e por quem suas informacdes pessoais sdo utilizadas.




Nesse sentido € o teor do Recital 4 do Regulamento Geral de Protecao de Dados

da Unido Europeia - RGPD ao estabelecer que o “processamento dos dados
pessoais deve ser projetado para servir a humanidade” sendo este pensamento

que também norteou a criacao da lei brasileira e que motiva as discussdes acerca

do direito a protecao de dados no mundo.

Ao longo do tempo, contudo, identificou-se que ter leis e regulamentos que
determinavam que o direito a protecao de dados deveria ser garantido, mas que
ndo diziam quais recursos deveriam ser utilizados para implementa-lo, ndo
eram mecanismos suficientemente eficazes. Assim, as normas passaram a
estabelecer alguns padrdes fundamentais para garanti-lo, sendo a abordagem

de que a proteciao dos dados deveria ocorrer desde a fase de projeto de um

sistema, produto ou servigco um desses preceitos.

Foi assim que a expressao Privacy by Design (PbD) surgiu no contexto legal como
um principio de aplicacdo obrigatoéria para todos aqueles que se submetem ao
Regulamento Geral de Protecdo de Dados da Unido Europeia - RGPD ou da Lei
Geral de Protecao de Dados Pessoais do Brasil - LGPD onde tem sido traduzida
como Privacidade desde o Desenho ou desde o Projeto. A conceituacao do
Principio é simples e consiste no desenvolvimento de servigos e produtos com a
protecdo a privacidade embutida desde a concepgdo, entretanto a aplicacdo é
complexa e envolve compreender todo o processamento a que o dado pessoal é
submetido. Nesse contexto, a PbD tornou-se o ponto chave para a

implementacdo e para a demonstragao da conformidade de um produto, negé6cio

ou servico com as leis de protecdo de dados.

Dessa forma, tornou-se um principio basilar das leis de prote¢do de dados cuja
falta de implementacao ja ocasionou san¢des na Europa, devendo, portanto, a
Privacidade desde o Projeto ser aplicada por todos aqueles que realizarem
tratamentos de dados pessoais. Saliente-se que aplicar os principios que
formam a PbD é também uma forma de agregar valor ao produto ou servigo

ante do processo, uma vez que traz como consequéncia a transparéncia de




todo o ciclo de vida que o dado percorrer dentro da organizagao, tornando o

caminho totalmente auditavel gerando confian¢a dos clientes e também dos

stakeholders.

= Histdrico, defini¢cdo e principios
A preocupag¢do com a protecdo da privacidade tem sido uma constante na
sociedade com o consequente desenvolvimento de abordagens e modelos

principioldgicos que contemplam e servem como melhores praticas na

implementacdo do conceito.

As primeiras regulamentacgdes a tratarem do tema determinavam que a garantia
da privacidade dos dados pessoais passava pelo respeito aos Principios FIPs

(Fair Information Practices), no desenvolvimento de um sistema, produto ou

servigo que sao os seguintes:

1. Especificagdo da finalidade e uso limitado (Purpose Specification and Use

Limitation);
2. Participacao do usuario e transparéncia (User Participation and Transparency);

3. Seguranca forte (Strong Security).

Quando esses Principios foram adotados, na década de 90, como requisito
suficiente para preservar a privacidade dos individuos visto que o padrao de

utilizacdo dos dados pessoais era muito diferente do que o padrao atual.

Contudo, diante da evolucdo tecnolégica constante, em que céu é o limite para
as possibilidades de utilizacdo de informagdes pessoais, os trés principios,

embora ainda essenciais, jA ndo se mostram mais suficientes para garantir a

protecdo da privacidade dos individuos.

Com o tempo teve-se a percep¢do de que por melhor empregados que fossem
chegava-se inevitavelmente no dilema: quanto mais privacidade era fornecida,

menos inovacgdo se tornava possivel e quanto mais se privilegiava a inovagdo




menor o nivel de privacidade oferecido - o que é entendido como soma zero -

porque ao se contemplar um aspecto necessariamente abre-se a mao de outro

tdo importante quanto, o qué, em se tratando de sistemas, servicos ou produtos

caracteriza uma entrega ruim.

Esse impasse eleva o nivel de risco ao qual a organiza¢do esta exposta, porque,
por exemplo, se o nivel de protec¢do a privacidade contemplado no sistema nado

é o suficiente a organizacao pode estar descumprindo alguma lei, expondo-se a

situacoes de violacdo de dados (data breachs).

Nesse contexto em que se precisa - e se deve - proteger mais a informacao
pessoal e tornar transparente a utilizacdo de dados, em que se deseja retirar do
usudrio a responsabilidade exclusiva pela protecao das préprias informacdes e
ainda equilibrar a relacdo inovacgao e protecao de dados em uma relagdao ganha-

ganha em que um objetivo ndo precisa ser sacrificado pelo outro é que tomou

forma a metodologia PbD.

A PbD é um conjunto de principios que englobam as praticas previstas pelo
FIPs, adotando uma abordagem evolutiva em que a protecdo a privacidade
deixa de ser uma mera questdo de compliance (época dos FIPs) para se tornar
uma questdo de negocio e que atinge hoje o patamar de diferencial competitivo:
produtos e servicos desenvolvidos contemplando os 7 principios de PbD fazem
com que o individuo olhe para a organizacdo que o implementa com confianca.

O usudrio/cliente passa a confiar que seus dados recebem o tratamento

adequado e que isso independe de qualquer atitude sua.

Para o controlador de dados ha ainda mais ganho se considerado que eventos
de quebra da privacidade (privacy breaches) podem ter uma capacidade
altamente destrutiva para a organizacdo, uma vez que, além de serem causa de
grandes prejuizos - as legislacOes tém previsto sancdes cada vez mais severas -

impactando nas financas: multas, processos judiciais por danos materiais ou

a_tem o poder de marcar a imagem da organizacdo perante a




sociedade, ou seja, o prejuizo além de economico é social e por vezes irreparavel,

é preciso lembrar sempre: nao ha como desfazer um data breach, se os dados

cairam na rede eles ficarao por la.

Sob esse cenario Ann Cavoukian enquanto Comissaria de Informacao e Protecao

de Dados em Ontario no Canada apresentou ao mundo o conceito de Privacy by

Design.

Para ela s6 é possivel que sistemas e servicos garantam que estdo tratando
adequadamente a privacidade dos individuos se forem projetados para isso. Em

acordo com a autora a abordagem Privacy by Design encontra-se fundada em 7

principios que lhe dao forma. Sao eles:

1. A protecao deve ser preventiva nao reativa - eventos que tenham
potencial para violar a privacidade dos dados pessoais devem ser
previstos antes que acontecam, é preciso antecipar praticas ruins e corrigi-

las antes que sejam exploradas;

2. Privacy by default (Privacidade por padrao) - acima de qualquer
coisa uma implementacdo orientada pela PbD deve garantir que se o

usudrio ndo fizer nada para proteger sua privacidade seus dados ainda

assim estardo protegidos por padrao (by default):

e afinalidade paraa qual o dado serd utilizado deve ser claramente informada
para o proprietario dos dados antes ainda deles serem coletados - a informagao

tem que ser dada de forma completa e relevante e a utilizagdo do dado pessoal

deve se restringir a essa finalidade;
e sempre que possivel transacdes que envolvam dados pessoais devem por
padrdo serem feitas com dados nio identificiveis e mais a utilizagdo de

informacgdes pessoais deve ser reduzida ao minimo possivel (data minimization),

a privacidade é presumida e deve ser garantida.




3. Privacidade embarcada no projeto - a privacidade deve estar

integrada ao sistema, desde o projeto passando pela arquitetura, todos
devem trabalhar de forma que ela seja garantida, mas sem diminuir a
funcionalidade, exige-se criatividade dos projetistas e arquitetos que

devem entregar as duas caracteristicas;

4. Funcionalidade total - a PbD prevé um sistema de ganha-ganha, ndo
se devem fazer trocas desnecessarias, ou seja, ndo se deve perder em
funcionalidade para garantir a seguranga, assim como nao se deve trocar

a privacidade por uma melhor funcionalidade;

5. Seguranca ponto a ponto - o dado pessoal deve ser protegido
durante todo o seu ciclo de vida na organizacdo. O quinto principio da
metodologia trata da prote¢do do dado durante todo o ciclo de vida. Nao
se admitem lacunas (gaps) em nenhuma fase do tratamento do dado, desde
o berco (coleta) até a sua morte (destruicao) ele deve contar com a melhor
protecdo que possivel. A implementac¢do desse ponto passa por garantir a
seguranca do dado pessoal a partir da observacao dos pilares da Seguranca
da Informacdo: confidencialidade, integridade e disponibilidade,

acrescentando métodos seguros de destrui¢cdo, encriptagdo e forte

controle de acesso aos sistemas.

6. Visibilidade e transparéncia - a questdo aqui é permitir que
qualquer parte envolvida no processo tenha total e transparente acesso ao
que ocorre com os dados tratados, de forma a que seja possivel
responsabilizar quem ndo o faca dentro dos parametros acordados
previamente (antes da coleta), ou seja, permite a responsabilizacao
(accountability) de quem processa ou controla o dado. Outro ponto

importante é que visibilidade e transparéncia permitem monitorar se a

organizacao esta em conformidade com a legislacdao (compliance);




7. Respeito pela privacidade do usuario - o interesse do usuario deve

estar no centro de qualquer projeto que envolva o tratamento de dados

pessoais: consentimento, corre¢do, acesso e conformidade sao direitos que

estdo embutidos nesse principio.

Inicialmente a abordagem defendida por Ann Cavoukian nao passava dos
portdes académicos uma vez que sua aplicacdo pratica era entendida como
inviavel pela complexidade e como prejudicial ao desenvolvimento tecnolégico

de nichos do mercado que cada vez mais se utilizava de dados pessoais como

motor para os negocios e para a inovagao.

Contudo, ja na Diretiva de Protecdo de Dados 95/46/EC, lei precursora do RGPD,
podiam ser encontradas referéncias a abordagem. Em seu recital 46 a Diretiva
95 referenciava as medidas que se destinavam a promover a protecdo das
liberdades e direitos dos individuos através da Protecao de Dados deveriam ser

aplicadas desde o projeto do sistema de processamento de dados bem como

durante o processamento.

Importante movimento no sentido de reconhecer a abordagem Privacy by
design como fundamental ao contexto de Prote¢do de Dados Pessoais ocorreu
em 2010 com a aprovacdo de uma resolucao sobre o tema que reconheceu que
somente as leis e politicas de prote¢do de dados existentes nao eram suficientes
como garantia da privacidade e admitindo que a abordagem PbD pode ser
aplicada de forma holistica dentro da organizacdo em sistemas de tecnologia,

praticas de negdcios, processos, projetos fisicos e rede estruturada.

A partir desse reconhecimento as autoridades foram convidadas a promover os
conceitos derivados da PbD de forma que o modelo fosse adotado por todos

como boa pratica em se tratando de protecao de dados.

Entretanto, as recomendag¢des contidas na Diretiva e na resolu¢do nao foram

diante de um contexto econdmico em cada vez mais impulsionado




pelo uso dos dados pessoais, o grupo de trabalho do Artigo 29 (WP 29) entendeu

pela necessidade de recomendar que o novo regulamento deveria obrigar
desenvolvedores de tecnologia e os controladores de dados a adotarem medidas

de protecao dos dados pessoais desde a fase de planejamento do sistema ou

processo.

Ainda em 2010 a Autoridade Europeia para Protecdo de Dados (EDPS) emitiu
um parecer posicionando-se no sentido de que a utilizagdo da abordagem PbD
era fator determinante para o aumento da confianca na tecnologia da
informacgdo e que tal principio deveria estar previsto na legislacdo geral da Unido

Europeia bem como nas legisla¢des internas dos paises membros.

Ja em 2017 houve a proposicao para a ISO no sentido de que PbD em produtos
e servicos fornecidos para consumidores fosse convertida em uma nova ISO de
forma que se transformasse em um padrdo reconhecido também para o

desenvolvimento de bens e servigos de utilizacdo doméstica que atendem aos

requisitos de protecao de dados.

= PbD no RGPD e na LGPD

As leis que abordaram o tema e o trouxeram para a seara da obrigatoriedade
ndo se referiram expressamente ao nome Privacy by Design adotando
nomenclaturas equivalentes. Assim, o RGPD fala expressamente em Protec¢ado de
Dados desde a Concepgdo e Protecao de Dados por Padrdo (Data Protection by
design e Data Protection by Default) em seu artigo 25 que atribui ao controlador
dos dados o dever de implementar as medidas técnicas apropriadas desde a fase
de projeto do produto ou servico passando pela fase de operacdo com o fim de

garantir a devida seguranca ao tratamento dos dados pessoais.

O referido artigo cita as técnicas de pseudo anonimizag¢do e de minimizacao da
coleta como maneiras de proteger os direitos fundamentais dos individuos cujos
dados sao processados. Ressalta, todavia, que essas medidas devem ser tomadas

conta algumas caracteristicas do processamento dos dados, tais




como estado da arte, o custo e a finalidade do tratamento entre outras.

Estabelece ainda que para que se reconhega a existéncia da Privacidade por
Padrao (Privacy by Default) é necessario que “somente os dados necessarios

para cada finalidade especifica podem ser tratados”.

Complementa o referido artigo o Recital 78 que explica que a protecdo prevista
para os dados pessoais requer a aplicacdo das técnicas apropriadas garantindo
que os requisitos do RGPD sejam atingidos. Explica também que deve o
controlador adotar os Principios pertencentes a PbD para demonstrar a

conformidade do tratamento dos dados realizado com as previsdes legais

pertinentes.

Ja na lei brasileira (LGPD) a referéncia a abordagem PbD esta no seu artigo 46,

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagées
acidentais ou ilicitas de destruicdo, perda, alteragdo,

comunicagdo ou qualquer forma de tratamento inadequado ou

ilicito.

§ 22 As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepgdo do produto ou do

servigo até a sua execugdo (grifamos).

Importante destacar que diferentemente da lei europeia que determina que a
implementacdo da PbD é de responsabilidade do controlador de dados, na lei

brasileira tal obrigacao é de incumbéncia de todos os agentes de tratamento o

que obriga também os operadores de dados.

Dessa forma, conforme mostram as leis, a abordagem PbD nao é mera boa

pratica ou recomendacdo, sendo na verdade um conjunto de principios de




aplicacdo obrigatéria para todos aqueles que atuem como controladores de

dados na UE e como agentes de tratamento de dados no Brasil.

= Como implementar produtos e servicos com Privacy by Design
embarcada

De acordo com a Parecer 5/2018 a implementacao dos Principios da PbD esta
diretamente ligada a existéncia de um programa de gestdo de Seguranca da
Informacgdo efetivo que garanta que os dados processados pela organizacao
estejam adequadamente protegidos, especialmente quanto a confidencialidade
e a integridade, e com os riscos de violagdo mitigados. Na LGPD a segurancga é
um requisito necessario para o tratamento de dados pessoais e esta presente no
artigo 6, VII. A garantia de seguranca se da a partir da adogcdo de medidas

técnicas e administrativas que evitem acessos indevidos ou ilicitos aos dados.

O Recital 78 do RGPD prevé que as medidas que podem ser implementadas para
atender aos requisitos da PbD consistem nas seguintes: minimizacdao do
processamento dos dados pessoais equivalente ao Principio da Necessidade
previsto no art. 6, IIl que determina que somente deve ser realizado aquele
tratamento de dado pessoal que esteja dentro da finalidade para o qual foi
coletado; pseudoanonimizacao sempre que possivel, equivalente ao art. 13, §4¢;
transparéncia no processamento de dados, de tal forma que o titular dos dados
consiga monitorar como sdo utilizados seus dados, na LGPD a transparéncia é
outro principio presente no artigo 62, VI que prevé que deve-se garantir ao

sujeito dos dados facilidade de acesso as informacoes a ele pertinentes acerca

do tratamento e dos agentes de tratamento.

Assim, a abordagem de Privacidade desde o Projeto (Privacy by design) exige
que varias dimensdes sejam observadas para que sejam contemplados seus

principios. O EDPS no Parecer 5/2018 destaca quatro delas, a saber:

1. o principio deve ser atendido por todos os softwares que de forma completa ou

parcial processem dados pessoais sendo que as garantias de seguranc¢a devem




ser aplicadas durante toda a vida do dado, devendo ser tais medidas

devidamente identificadas dentro dos requisitos do projeto;

deve ser adotada uma abordagem de gerenciamento de riscos que tenha como
objetivo selecionar e implementar medidas que garantam a efetiva protecao dos
dados;

as medidas adotadas devem ser apropriadas e efetivas para garantir a protecdo
dos dados pessoais e também para demonstrar o compliance com as leis;
integrar as medidas de seguranca previstas na lei no processamento. As leis
apresentam algumas medidas de seguranca que devem ser obrigatoriamente
implementadas, assim, elas devem ser integradas ao processo e apresentadas

aos titulares dos dados através das politicas de privacidade.

Enquanto a construcao de projetos adequados a Privacy by Design envolve um

processo de criacao bastante com complexo a implementacdo dos conceitos da

Privacidade por Padrdo (Privacy by default) envolve uma parte mais

operacional, uma vez que traduz-se no cumprimento dos requisitos da

finalidade, da minimizacao (RGPD) ou da necessidade (LGPD), da transparéncia.

A observancia desses Principios elencados pela lei implica obrigatoriamente que

por padrao qualquer outro uso que possa ser feito do dado pessoal diferente da

finalidade para o qual foi coletado deve ser deixada desativada por padrao, ou

seja, s6 podem ser realizados aqueles tratamentos do qual o titular dos dados

tenha conhecimento ou tenha condi¢des de conhecer.

PbD em produtos e servicos existentes, é possivel?

A orientacdo pela utilizagio de PbD é recente e mais ainda o é a sua

obrigatoriedade. No Brasil, por exemplo, somente com a aprovacgdo da Lei Geral

de Protecdo de Dados (Lei n? 13.709/2018) é que se comegou a olhar a

metodologia com mais cuidado e, embora, o modelo seja realmente desejavel,

fica a pergunta:




= 0 que fazer nas circunstancias atuais em que muitos dos servigos e

produtos sequer atendem ao FIPs?

= E possivel adequar sistemas, produtos e servicos existentes a essa
regulamentacdo que prevé que a utilizacao de PbD é obrigatoéria?

= Epossivel incorporar PbD e utilizar isso como um diferencial competitivo

diante de um mercado que cada vez mais demonstra estar preocupado

com isso?

E preciso lembrar que a raiz da PbD estd no comportamento preventivo e ndo
no reativo, é caracteristica da abordagem, e é o seu primeiro principio, de modo
que, embarca-la no projeto desde o inicio é, sem duvidas, a alternativa mais facil,
menos onerosa e mais viavel. Contudo, precisamos reconhecer que nao ha a
menor possibilidade de se refazer tudo, a boa noticia é que é possivel incorporar
PbD em produtos, sistemas e servicos ja existentes. A concretizacdo dessa
adequacgdo passa por contemplar alguns pontos que constam como Principios

de Etica para Ciéncia de Dados no modelo adotado pelo governo da Inglaterra,

sao eles:

1. Estabelecer claramente quais as necessidades do usuario/cliente e
quais os beneficios para ele: o que o meu cliente/usuario ganha ao

consentir com o tratamento que eu fago dos dados?

2. Minimizar a coleta de dados: quais dados eu preciso para atingir o
objetivo de atender as necessidades do meu usuario/cliente? Quais
dados eu preciso tratar para atingir a finalidade do meu negoécio (legitimo
interesse)? Quais dados eu posso (e preciso) coletar para atender aos

requisitos legais. Somente os dados necessarios devem ser coletados,

nada além disso;

3. Criar modelos consistentes de Ciéncias de Dados - é importante que
nao existam lacunas nesses modelos, eles devem ser destinados a

atender exclusivamente as finalidades previstas para os dados pessoais




(legitimo interesse, bases legais e a previsdo no termo de

consentimento); sempre que possivel os modelos devem utilizar como
insumo dados anonimizados ou pseudoanonimizados. Deve-se ter em
mente que quanto mais dificil de identificar o titular do dado a partir da
informacao tratada, mais seguro é o modelo e, portanto, maior o nivel de

protecdo a privacidade minha organizagdo oferece;

4. Estar atento para a percepg¢ao do usuario/cliente - a existéncia de

reclamagdes, de pedidos de correcdo, de retirada do consentimento ou
de pedidos de explicacdo pode ser considerado um importante indicativo
de que ha incongruéncias no sistema. Ouvir o que o usuario/cliente tem

a dizer e, se necessario, adequar a metodologia de tratamento de dados é

também uma forma de agir preventivamente;

5. Seja o mais transparente possivel - mostrar que a preocupacdo com a

protecdo da privacidade é inerente a organizacao, adotando processos

auditaveis e que possam ser mostrados ao

usudrio/cliente/autoridade/auditor, obviamente, sem expor a

inteligéncia do negobcio, é um dos requisitos para atendimento dos

principios de PbD;

6. Torne os dados seguros - este é, na verdade, um comportamento ja

esperado de qualquer organizacdo e que ja deveria ter sido adotado
desde sempre no tratamento dos dados pessoais. Investir em
treinamento de pessoal, testes de penetracdo, politicas de acesso, ou seja,
ter uma politica de seguranca de dados aculturada e fielmente cumprida;
investir em infraestrutura de tecnologia, criptografia de dados,

pseudoanonimizag¢do - precisamos compreender que a seguranc¢a dos

dados é investimento, ndo custo;

7. Adequar a Politica de Privacidade existente para a realidade

eracional da organizacao - a politica de privacidade deve refletir a




realidade da organiza¢do. Nao adianta ter uma politica de privacidade

ideal se o processo é falho, ser honesto e mostrar que a pratica esta
representada na teoria é importante e gera confianca - estou para ver o

dia que politica de privacidade falsa seja considerada fraude;

8. Destacar termos de consentimento, estando eles em linguagem clara,
simples e onde seja possivel ao cliente /usuario saber de forma especifica,
objetiva e prévia ao “OK” (consentimento) quais sdo as finalidades com

as quais ele esta assentindo compartilhar seu dado.

= Conclusao

Incorporar os Principios de PbD em novos projetos é uma tarefa desafiadora,
exige-se uma mudancga na cultura de privacidade das organizacdes que passa
pela conscientizacdo e pelo comprometimento de todos os stakeholders
envolvidos no tratamento dos dados. Embarcar PbD nos projetos é mais do que
desenvolver um processo de acordo com um método, exige-se uma mudanga no
jeito de pensar os produtos, sistemas e servigos de forma a privilegiar a protecao

da privacidade sem prejudicar o desenvolvimento tecnoldgico.

Ha uma mudan¢a de paradigma ditada pelos principios fundadores da
Privacidade desde o Projeto e da Privacidade por Padrdao a partir da
obrigatoriedade de se adotar uma postura preventiva em detrimento da relativa
em relagdo aos eventos que coloquem em risco a privacidade dos titulares dos
dados. Nao basta mais reagir aos vazamentos de dados ou aos incidentes que
prejudiquem a confidencialidade ou a integridade dos mesmos, é preciso que se
antecipe qualquer possibilidade de viola¢do da seguranca do dado durante todo
o seu ciclo de vida na organizacao, seja por desvios no tratamento do dado, seja

por viola¢des causados por ataques hackers, por exemplo.

Saliente-se que as organizacdes podem extrair muitos beneficios da ado¢do da

abordagem de PbD, uma vez que ao adota-la torna-se possivel conhecer todo o

corrido pelo dado, todo o seu ciclo de vida, identificando




exatamente quais os dados que sao fundamentais ao negocio. Cria-se, assim, a

possibilidade, de eliminar aqueles que sejam excessivos a finalidade descrita e
por consequéncia diminuindo o risco de uso indevido. Outra consequéncia é a
minimizacdo da quantidade de dados coletados ou armazenados, por exemplo,
ou ainda a melhora na percep¢ao do real valor de determinado dado como ativo

da organizacao, permitindo que aqueles mais valiosos sejam protegidos de

forma ainda mais efetiva.

Para Ann Cavoukian, implementar PbD exige uma evolu¢do no modo como
politicas e regulamentos que abordam a protecdo da privacidade sao

construidos, sair do reativo para o preventivo é mais do que uma escolha é uma

necessidade.

% GOVERNANCA DE DADOS

Gisele Kauer

Se ha uma questao que deve ser prioridade zero quando uma corporagao toma
a decisdo de implementar um programa de prote¢do de dados, é a Governanga
de Dados. Como jad mencionado no capitulo referente a seguranca da informacao,
ainda que a protecdo de dados pessoais esteja hoje nos highlights em termos
midiaticos, esta s6 podera ser implementada de maneira efetiva uma vez que
tenhamos os trés pilares denominados “CID”: Confidencialidade, Integridade e
Disponibilidade. E, uma vez que seja assegurado que os trés pilares da seguranca

da informacgdo se fazem presentes, podemos falar sobre governanca de dados.

Aqui, cabe ressaltar: ainda que um grande parte das empresas demonstre um
anseio pela elaboracao das politicas e procedimentos, estas devem entrar nas
ultimas etapas da implementacdo, sendo um tanto quanto contraproducente
contar com quaisquer documentos sem antes haver uma busca por conhecer o

processamento realizado pela propria empresa, bem como as areas que

seguirao estas politicas e procedimentos.




A governanga de dados abrange em si a compreensao de como é realizado o

processamento de dados dentro da companhia.

Neste contexto, falamos em processamento (ou “tratamento”, termo utilizado na
LGPD) levando em consideracao o rol exemplificativo trazido no artigo 5%, X, da
lei brasileira de prote¢do de dados pessoais, como “toda operagdo realizada com
dados pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo,
utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagdo,

modificagdo, comunicagdo, transferéncia, difusdo ou extragcdo”.

Nesta etapa, é ideal que ja se tenha um prévio parecer em matéria de seguranca

dainformacao, para que entdo seja possivel entrar especificamente nas matérias

de protecdo de dados pessoais.

Todavia, tdo importante quanto (ou até mesmo mais importante que) saber
quais os tipos de processamento, é a identificacdo de fluxos de dados. Aqui,
temos varias op¢des oferecidas pelo mercado, especialmente em questdo de
mapeamento juridico e mapeamento técnico. O mapeamento juridico, de forma
geral, consiste em entrevistas; isto é, perguntas aos responsaveis pelos setores
da empresa (RH, juridico, supply chain, etc) com o intuito de identificar a entrada
e saida de dados pessoais. Ainda que seja uma pratica reiterada esse tipo de
mapeamento, ndo podemos afirmar que se trata de algo equivalente ao
mapeamento técnico, ou que o substitua. Somente através do mapeamento

técnico se faz possivel a identificacdo fatica da veracidade das afirmacgdes

fornecidas no mapeamento juridico.

O mapeamento tem por objetivo fornecer um norte para que se facam possiveis
as demais etapas do programa de protecao de dados - isto €, para que se conheca
o terreno em que estamos pisando. O documento gerado apos a finalizacao desta
etapa é o Parecer de Mapeamento de Dados, o qual pode conter organogramas

demonstrando a entrada e saida de dados, bem como, no que diz




respeito as formas de tratamento, fazer menc¢do as hipoteses legais de

tratamento apresentadas pelas leis e regulamentos de protecdo de dados

pessoais.

Outro ponto que se faz importante observar é que o mapeamento (bem como
tudo aquilo englobado na Governanca de Dados) deve contar com uma
abrangéncia de todos os setores, nao descartando a possibilidade de fluxos em
areas que inicialmente ndo levantem fortes alardes; no mesmo sentido, é
importantissimo considerar que terceiros envolvidos nos fluxos e atividades da
empresa também devem ser considerados nessa etapa; na o6tica da LGPD, o
controlador é responsavel por fornecer instrucoes claras ao operador sobre
como proceder com o tratamento. Qualquer companhia que figure no
organograma como controlador deve ter preocupacao quanto as atividades do
processador, uma vez que este é responsavel legalmente em diversas hipoteses

caso o processador nao esteja em compliance com a lei brasileira de protecao de

dados.

Sendo assim, o que podemos concluir acerca da governanca de dados é que, tal
como determinado pelas normas de seguranca da informacao, é necessario que
as informacgdes da empresa estejam em bases de dados estruturadas. Isso é
essencial para que o programa possa ser implementado de forma plena, e sera
relevante para elaboracdo de politicas, procedimentos, e até mesmo em caso de
incidente, para que se saiba o que fazer para mitigar, em quais areas e fluxos

sera necessario agir, e até mesmo para que se identifique qual foi a porta de

entrada que gerou o incidente.

Por fim, é importante lembrar que é um tanto errénea a concepgao de que a
governan¢a de dados se trata apenas de um momento inicial do projeto;

compreendendo a necessidade de que a governanca seja um processo constante

com revisoes periodicos e atualizacdes tempestivas.




% GOVERNANCA DE PRIVACIDADE

Remilina Yun (Remi)

A construgdo de um programa de privacidade robusto esta atrelada a adogdo de
uma governanga apropriada, conformidade frente as legislacdes e normas de

privacidade, e atingimento dos objetivos da organizacao.
Na governanga de privacidade alguns componentes devem ser observados:

= Missdo e visdo de privacidade da organizacao estabelecidas;
= Escopo do programa de privacidade estabelecido;

*= Adocao de uma estrutura de privacidade adequada;

= Estratégia de privacidade da organizacao

= Estrutura de um time de privacidade;

A. Missao e visdo de privacidade da organizacao
A missao e visdo de privacidade de uma organizacdo sdo fatores chaves que
estabelecem as bases de um programa de privacidade que deve estar alinhado

com o proposito mais amplo da organiza¢do. Ela tem relacdo direta com a

identidade da organizacao.

Enquanto isso a visdo organizacional representa sobre um objetivo a ser
alcangado num futuro proximo. Sua redagdo normalmente se resume numa
pequena sentenca de maneira clara e concisa, e muitas vezes ja seguem

dispostas na missdo geral da organizacao e/ou cédigo de conduta.

B. Escopo do programa de privacidade

Uma vez estabelecida a missdo e visdo da organizacdo, é necessario definir o
escopo do programa de privacidade, cabendo a cada uma dessas organizagoes
identificar suas legislacbes e normas para se buscar conformidade com suas
obrigacdes, principalmente no tocante a privacidade e protecao de dados. Uma

maneira de definir o escopo é seguindo duas etapas:




1. Identificar os dados pessoais coletados e tratados

Para atender essa etapa, abaixo seguem alguns questionamentos para Data

Mapping (Mapeamento de Dados).
Quem coleta, usa e mantém dados pessoais relacionados a pessoas,

clientes, empregados e terceiros?
e Quais tipos de dados pessoais sdo coletados?
e Qual é a finalidade da coleta?
e Onde os dados sdo armazenados fisicamente?
e A quem os dados foram transferidos?
e Quando os dados foram coletados?
e Como os dados foram coletados
e Por quanto tempo os dados sao retidos?

e Como os dados sido excluidos?

e Quais controles foram estabelecidos para proteger os dados?

2. Identificar as legislacdbes e normas a relativas privacidade e
protecao de dados
Quanto essa etapa, recomenda-se associar a etapa anterior com:

o Tipo de segmento ou industria;

o Tipo de produto e/ou servico;

e Matriz e subsidiarias;

e Mercado interno ou global;

C. Desenvolver e Implementar uma estrutura (Framework)
Uma vez identificadas as legislacdes aplicaveis, uma estrutura adequada deve

ser estabelecida para ado¢do de controles necessarios, bem como a gestdo dos

dados pessoais mapeados.

A implementacdo e gestao de um programa de protecao de dados relativos a

diversos direitos e obrigacdes para cada regulamento de privacidade é um

grande desafio.




Contudo, a adogdo de uma estrutura de privacidade adequada para construgao

de um programa efetivo de privacidade podera:

Ajudar a atingir a conformidade com as legislacdes e normas de privacidade no

escopo da sua organizagio;

Servir como uma vantagem competitiva para organizacdo que demonstrar o
valor na protecao de dados pessoais, gerando assim, confianga;

Identificar processos em desuso, desatualizado e/ou inadequado, gerando

oportunidade de revisao;
Apoiar o compromisso e os objetivos do negécio das partes interessadas,

clientes, parceiros, entre outros;

O termo framework é amplamente utilizado para os varios processos, modelos,
ferramentas, leis e padrdes que podem orientar o profissional de privacidade no

gerenciamento do programa de privacidade. Eles podem ser agrupados em trés

categorias.

1. Principios e padroes

Direito dos Titulares - notificar, escolher, consentir e acesso a dados pessoais;
e Controle de Informacao - seguranca e qualidade de informacao;

e C(iclo da Informagdo - coleta, uso, retengdo e divulgacdo

2. Leis, regulacdes e programas

Regulamento Geral sobre a Protecdo de Dados (General Data Protection

Regulation - GDPR), HIPPA, Canadian PIPEDA, entre outros;

3. Gerenciamento do Programa de Privacidade
e Privacidade desde a concepcdo (Privacy by Design - PbD);

Instituto Nacional de Padrdes e Tecnologia (National Institute of Standards and

Technology — NIST)
Agéncia Europeia para a Seguranca das Redes e da Informacgao (European Union

Agency for Network and Information Security — ENISA);



https://europa.eu/european-union/about-eu/agencies/enisa_pt
https://europa.eu/european-union/about-eu/agencies/enisa_pt

As questdes mais frequentes nos frameworks sao:

e Existe privacidade?
Os riscos de privacidade sdo definidos e identificados adequadamente na

organizacao?
A organizagdo tem atribuido responsabilidade e obrigacdes pelo gerenciamento

de privacidade?

A organizacdo entende sobre incidentes no gerenciamento de privacidade?
e A organizagao realiza monitoramento no gerenciamento de privacidade?

e Osempregados estdo devidamente treinados?

A organizacdo segue as boas praticas de sua industria tais como inventarios de
dados, gerenciamento de riscos e relatorio de impacto a privacidade (RIP)?

e A organizacdo possui um plano de resposta a incidente?

A organizacao faz as comunicac¢des de privacidade e atualiza o material quando

necessario?
A organizacao faz uso de uma linguagem comum para atender e gerenciar os

riscos de ciberseguranca no negdécio e suas necessidades?

D. Desenvolver a estratégia de privacidade

Essencialmente, a estratégia de privacidade refere-se a abordagem adotada pela
organizacdo quanto a comunicacdo e suporte frente ao programa de

privacidade, ou seja, os dados pessoais podem ser coletados e utilizado por uma

organizagdo caso haja uma protecao adequada.

Importante ressaltar que nenhuma solu¢do mitigara todos os riscos de

privacidade, da mesma maneira nao existe uma receita que englobe todas as

estratégias.

Adocdo de estratégias de privacidade resultam em beneficios positivos
enquanto vem crescendo a conscientizacdo sobre a importancia da protecao de

dados pessoais e os impactos financeiros quanto uma gestao inadequada.

Convencer os niveis apropriados quanto essa boa pratica ainda é um desafio,

pois a construcdo de uma estratégia de privacidade significa a mudanca do




mindset e a perspectiva de uma organizacdo. Abaixo algumas frentes a serem

consideradas na estratégia:

Toda organizacdo em suas fun¢des deve estar comprometida em
proteger os dados pessoais em todo seu ciclo de vida;

a gestao deve aprovar o financiamento quanto aos recursos,
equipamentos, tecnologias, entre outros para devida execucdo das
atividades do time de privacidade;

a gestdo deve suportar as iniciativas relativas a privacidade através de
treinamentos e ciéncia, responsabilizando os colaboradores quanto o
comprometimento e cumprimento das politicas e procedimentos de
privacidade;

A area de vendas deve proteger os dados de seus contatos comerciais;
Desenvolvedores e engenheiros de novos produtos, servicos, entre
outros devem incorporar um controle de seguranca efetivo, criar
websites seguros, bem como solucdes que exijam coletas ou uso apenas
de dados necessarios para atingimento da finalidade;

Toda organizacdo deve ter conhecimento e empregar boas praticas para

protecdo de dados pessoais;

Um dos maiores desafios na implementacdo de um programa de privacidade e
obtencdo do suporte necessario para definicado da estratégia se encontra no
convencimento ou consenso dos membros da organizacdo. Dessa maneira a

construcgdo e a obtencdo desses consensos é uma obrigacao.

O primeiro passo e mais importante esta na conducio de conversas/ entrevistas
informais e individuais com executivos da organizacio que tem
responsabilidades na gestdo de dados e/ou seguranca, riscos, compliance ou
decisdes legais. Além disso, parceiros internos como recursos humanos, juridico,

seguran¢a da informacdo, marketing, gestdo de riscos e TI devem também ser

incluidos nessas conversas.




Com isso, deve ser escolhido um “patrocinador” do programa de privacidade, ou

seja, uma pessoa que entende a importancia da privacidade e age em defesa do
programa. Essa pessoa tem que ser experiente dentro da organizagdo,

respeitado pelos colegas de trabalho, bem como acesso aos responsaveis para

defini¢ao e concessao do budget.

Workshops sobre privacidade devem ser conduzidos, pois ndo se pode presumir
que todos da organizacdo se encontram no mesmo nivel de conhecimento e

conscientizacdo sobre as normas vigentes e/ou complexidade envolvida.

E. Estruturar um time de privacidade

Por fim, a estrutura¢do do grupo ou time de privacidade que deve estar alinhado

com os objetivos de negdcio e da organizacdo. Basicamente, essa etapa alinha a

governanca de privacidade com estratégia da organizacao.

F. Modelo de Governanca

Em relacdo aos modelos de governanga, importante destacar que nao existe uma
estrutura padrao, dependera do formato da organizacao, tipo de industria ou se
essa governanca estard dentro da guarda-chuva de TI (tecnologia de

informacgdo) ou juridico, no entanto, independente do modelo adotado, algumas

condicOes precisam ser consideradas:
e Envolvimento da alta liderancga;
e Envolvimento dos stakeholders;
e Desenvolvimento de parcerias internas;
e Estabelecer flexibilidade;

e Alavancar comunicacdes;

e Alavancar colaboragoes;




G. Estabelecer um modelo organizacional com estrutura de

responsabilidade e reporte
Um modelo geral de privacidade da organizacdo deve considerar em sua
estrutura as estratégias, operacgdes e gestdo de responsabilidades e reporte.

Nessa estrutura, independentemente do tamanho da organizagdao algumas

fungdes ou papéis devem ser considerados, tais como:

e CPO - Chief Privacy Officer;

e Gerente de Privacidade;

e Analistas de Privacidade;

e Lideres de Privacidade nas linhas de negécios;

e Primeira linha de resposta (por exemplo resposta a incidente);

Encarregado de Prote¢do de Dados ou DPO - Data Protection Officer

As organizagdes podem usar diferentes tipos de estruturas, cuja inclusdo de
principios permite a manutengao e desenvolvimento de processos necessarios

para se atingir sua eficiéncia. Para isso alguns pontos devem ser destacados:

Hierarquia - a autoridade da geréncia sénior, lideres e o time executivo
para estabelecer a trilha de responsabilidade;

o Definicoes de papéis/funcoes - definicdo clara quanto as
responsabilidades para estabelecimento de expectativas e desempenhos
individuais;

Avaliacdo dos resultados - métodos para determinar as forgas,
oportunidades, fraquezas e ameagas, corrigindo o que for necessario;

e Alteracdo da estrutura organizacional - capacidade de permanecer
dindmico e alterar quando necessario para atingimento de objetivos,

adocdo de novas tecnologias ou reagir aos concorrentes;

Definir uma abordagem de governanga de privacidade apropriada é complexo e
desafiante, mas quando adotada e implementada, assegurara a organiza¢do

quanto a conformidade com as obrigag¢des legais, em linha com os objetivos do

por todos os niveis da organizacao.

negocio que
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ANEXO 1 - DEFINICOES/GLOSSARIO

Dayane Caroline Costa & Remilina Yun (Remi)

Adequacado - compatibilidade do tratamento com as finalidades informadas ao

titular;
Agentes de tratamento - controlador e operador.

Anonimizacao - processo em que um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo, mediante utilizacdo de meios técnicos

razoaveis e disponiveis no momento do tratamento;

Armazenamento dos Dados - é a retencao de informacdes através de uma
tecnologia especifica com o objetivo de guardar esses dados e manté-los

acessiveis conforme necessario. Exemplos: Cloud, Servidores, Dispositivos de

Storage, etc;

Autoridade Nacional de Protecio de Dados (ANPD) -
€ 6rgdo da administracdo publica responsavel por zelar, implementar e

fiscalizar o cumprimento da LGPD;

Bases Legais para Tratamento - trata-se de normativos juridicos que

autorizam o tratamento de dados pessoais;

Cookies - sdo pequenos arquivos que os sites colocam no disco rigido do seu
computador quando vocé os visita pela primeira vez. Como se fosse um cartdo
exclusivo de identificagdo que guarda preferéncias e nomes de usudrio,

registrando produtos e servigos, personalizando paginas;

Consentimento do Titular dos Dados Pessoais - manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus

pessoais para uma finalidade determinada;




Controlador - a pessoa natural ou juridica, de direito publico ou privado, a

quem competem as decisdes referentes ao tratamento de dados pessoais;

Dados Anonimizados - dado relativo a titular que ndo possa ser identificado,

utilizando-se meios técnicos razoaveis e disponiveis na ocasido de seu

tratamento;

Dados Pessoais - qualquer informacdo, de qualquer natureza, relativa a uma

pessoa singular identificada ou identificavel (“Titular dos Dados”);

Dados Pessoais de Menores de Idade - dados pessoais de criangas e
adolescentes os quais apenas podem ser tratados mediante consentimento

especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel

legal;

Dados Sensiveis - sdo dados sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou organizacao de carater religioso, politico,
ou filosdfico, referente a satide ou vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural. Esses dados podem sujeitar seu titular

a praticas discriminatérias ou permitir a sua identificacdo de forma inequivoca;

Direito a Explicacdo - o controlador de dados, durante o periodo que
estiver utilizando, armazenando, guardando os dados pessoais do titular devera

a este sempre esclarecer ou informar o que for necessario;

Direito de Acesso - a politica devera informar um canal de contato entre
controlador e titular de dados. Tal canal sera responsavel por esclarecer as
questoes de privacidade, eventuais duvidas, reclamag¢des ou comentarios que

possam surgir a partir da leitura da politica. E importante que os atendentes do

referido canal, tenham expertise para tratar e esclarecer tais questoes;




Encarregado de Protecio de Dados ou Data Protection Officer (DPO) -

pessoa natural, indicada pelo controlador e operador, que atua como canal de
comunicacdo entre o controlador, os titulares e a autoridade nacional, ou seja,

pessoa designada pela organiza¢do que estara envolvida em todas as questdes

relacionadas com a protecdo de dados pessoais;

Finalidade de Tratamento - é objetivo do tratamento a ser feito quanto aos

dados pessoais coletados com propdsitos legitimos, especificos, explicitos e

informados ao titular;

Informacoes de Contato - sdo meios de comunica¢do para se reportar um

incidente;

Legislacoes Vigentes e Competentes - legislacdo geral, local e setorial. Ex.:

LGPD, Cédigo de Defesa do Consumidor, Marco Civil da Internet, etc.;

Legitimo Interesse - refere-se a previsao de autorizacdo para tratamento de

dados pessoais quando necessario para atender aos interesses legitimos do

responsavel pelo tratamento ou terceiro;

Livre Acesso - garantia, aos titulares, de consulta facilitada e gratuita sobre a

forma e a duracao do tratamento, bem como sobre a integralidade de seus dados

pessoais.

Necessidade/ Minimizacao dos dados (Data Minimization) - limitagdo do
tratamento ao minimo necessario para a realizacdo de suas finalidades, com a

utilizacao de dados pertinentes, proporcionais e ndo excessivos em relacdo as

finalidades do tratamento;

Profiling - forma automatizada de processamento de informagao pessoal, com

o0 objetivo de avaliar e tipificar individuos com base nos seus dados pessoais;




Operador ou Processador - a pessoa natural ou juridica, de direito publico ou

privado, que realiza o tratamento de dados pessoais em nome do controlador;

Pessoa Identificavel - é a pessoa que possa ser identificada direta ou
indiretamente, por referéncia como o nome, nimero de identificagdo ou a um ou

mais elementos especificos da sua identidade fisica, fisioldgica, mental,

econdmica, cultural, social e outros;

Privacidade desde a Concepcao (Privacy by Design) - significa levar o risco

de privacidade em conta em todo o processo de concepg¢do de um novo produto

ou Sservico;

Privacidade por Padrao (Privacy by Default) - significa assegurar que sdo
colocados em pratica, dentro de uma organizacao, mecanismos para garantir
que, por padrdo (alguns autores utilizam a expressao “por defeito”), apenas sera

recolhida/coletada, utilizada e conservada para cada tarefa a quantidade

necessaria de dados pessoais;

Privacy Impact Assessments (PIA) - ou avaliagdo de impactos sobre
privacidade com o objetivo de identificar e minimizar os riscos relativos a
privacidade. Este diagnéstico permite que a organiza¢do encontre problemas
nas fases iniciais de qualquer projeto, reduzindo os custos associados e danos a

reputacao que poderiam acompanhar uma violagao das leis e regulamentos de

protecdo de dados;

Pseudonimiza¢do - substituicdo de informacdo identificavel por

identificadores artificiais, cifragem, codificacdo de mensagens e outros;

Qualidade dos Dados - exatiddo, clareza, relevancia e atualizacdo dos dados

dos titulares, de acordo com a necessidade e para o cumprimento da finalidade

de seu tratamento.




Relatorio de Impacto a Proteciao de Dados Pessoais (RIPDP) ou Data

Protection Impact Assessment (DPIA) - documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem

gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigacdo de risco;

Retencao dos Dados - a politica devera esclarecer qual o periodo de retengao

dos dados e se nao for possivel estima-lo, informar o critério utilizado para esta

retencido e descarte;

Seguranca dos Dados - sdo medidas técnicas e administrativas aptas a

proteger a seguran¢a dos dados no seu processamento;

Titular de Dados Pessoais - a pessoa natural a quem se referem os dados

pessoais que sdo objeto de tratamento;

Transparéncia - informacgdes claras, precisas e facilmente acessiveis sobre a

realizacdo do tratamento e os respectivos agentes de tratamento, observados os

segredos comercial e industrial.

Tratamento de Dados Pessoais - toda operacdo realizada com dados pessoais,
como: coleta, produgdo, recepcao, classificacao, utilizagdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,

eliminacdo, avaliacdo, controle, modificacdo, comunicagdo, transferéncia,

difusao ou extracao;

Violacao de Dados Pessoais - violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracao, a divulgacdao ou o acesso
ndo autorizado, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento;

Violacdo de Seguranca (Incidentes de Seguranca) - evento com um efeito

uranca das redes e dos sistemas de informacao;




ANEXO 2 - RELACAO DE NORMAS RELACIONADAS
A PROTECAO DE DADOS

Remilina Yun (Remi)

Constituicao Federal de 1988;

Lei 7.232/84: Dispde sobre a Politica Nacional de Informatica (art. 22,

VIID);
Lei 8.078/90: Cédigo de Defesa do Consumidor;
Lei 12.527/2011: Lei de acesso a informacao (Art. 42 IV e Art. 31);

Lei 12.737/2012: Crime de invasdo de dispositivos informaticos (Lei

Carolina Dieckmann);

= Lei12.965/2014: Marco Civil da Internet;
= Lei9.296/96: Lei de Interceptacao Telefonica, Telematica e Informatica;
= Lei9.472/97: Lei Geral de Telecomunicagdes (Art. 32, IX);

= Lei 9.983/2000: Crime de insercao de dados falsos em sistemas de

informacgdes da administragdo publica;
= Lei10.703/2003: Dispde sobre o cadastramento de usudrios de telefones
celulares pré-pagos e da outras providéncias;
= Lei12.414/2011: Disciplinou o cadastro positivo e certos aspectos sobre
protecdo de dados pessoais no ambiente crediticio (julgamento STJ);
= Decreto 3.505/2000: Politica de Seguranca da Informagdo da
Administracao Publica Federal;
= Decreto 6.135/2007: Dispde sobre o Cadastro Unico para Programas
Sociais do Governo Federal;
= Decreto 6.523/2008: Regulamenta o servigo de SAC;
= Decreto 7962/2013: Regulamenta comércio eletronico;
= Decreto 8.771/2016: Regulamentou o Marco Civil da Internet;
= Decreto 8.777/2016: Institui a Politica de Dados Abertos do Poder

Executivo federal.

= Resolucao CFM N2 1.821/07: Dispde sobre prontuario eletrénico e pro.

de dados médicos;
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https://pt.wikipedia.org/wiki/Framework#Feem_administra.C3.A7.C3.A3o_de_empresas
https://pt.wikipedia.org/wiki/Boas_pr%C3%A1ticas
https://pt.wikipedia.org/wiki/Tecnologia_de_informa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Tecnologia_de_informa%C3%A7%C3%A3o

ANEXO 3 - MAPEAMENTO DOS PRINCIPAIS ARTIGOS DA LGPD

Remilina Yun (Remi)

OBRIGACOES

Nomear um encarregado de protecdo de dados em um papel de
supervisao independente

Manter um inventario de dados pessoais

Manter registros do mecanismo de transferéncia usado para
fluxos de dados (por exemplo, clausulas padrdes, normas

corporativas globais, aprovacao de reguladores)

Uso das normas corporativas globais (Binding Corpore Rule -

BCR) como um mecanismo de transferéncia de dados

Uso da avaliacdo do nivel de protecao de dados pela ANPD como

um mecanismo de transferéncia de dados
Manter uma politica de privacidade de dados
Bases Legais para o processamento de dados pessoais

Manter politicas / procedimentos para coleta e uso de

dados pessoais sensiveis (incluindo dados biométricos)

Manter politicas / procedimentos para coleta e uso de

dados pessoais de criancas e adolescentes

Manter politicas / procedimentos para manter a qualidade dos

dados

Manter politicas / procedimentos para revisar o processamento

conduzido total ou parcialmente por meios automatizados

Manter politicas / procedimentos para obter consentimento

valido

LGPD

Artigo 41

Artigo 37

Artigo 33

Artigo 33

Artigo 33, 36

Artigo 6, 14, 15,50

Artigo 7,10, 11, 14

Artigo 11

Artigo 14

Artigo 6

Artigo 20

Artigo 8




Integrar a privacidade de dados nas praticas de retencdo de

registros

Integrar a privacidade de dados em praticas de pesquisa (por

exemplo, cientifico e pesquisa histérica)
Realizar treinamento quanto a protecao de dados pessoais

Integrar o risco de privacidade de dados em avaliagdes de risco

de seguranca

Integrar privacidade de dados em uma politica de seguranca da
informacao
Manter medidas técnicas de seguranca (por exemplo, acessos

ndo autorizados, firewalls, monitoramento)

Manter os requisitos de privacidade de dados para terceiros (por

exemplo, clientes, fornecedores, operadores, afiliados)

Realizar a devida diligéncia em torno da privacidade dos dados e

postura de seguranca de fornecedores / operadores

Manter um aviso de privacidade de dados que detalha as praticas

de tratamento de dados pessoais para a organiza¢do

Fornecer aviso de privacidade de dados em todos os pontos onde

os dados sdo coletados
Manter procedimentos para resolver reclamacoes

Manter procedimentos para responder a pedidos de acesso a

dados pessoais

Manter procedimentos para responder a solicitacdes e/ou

fornecer um mecanismo para os individuos atualizarem ou

corrigirem seus dados pessoais

Manter procedimentos para responder a solicitagdes quanto aos

direitos do titular dos dados pessoais

Artigo 16

Artigo 13

Artigo 41, 50

Artigo 50

Artigo 6, 46, 49

Artigo 46

Artigo 39

Artigo 39

Artigo 6,7,9, 14

Artigo 9, 14

Artigo 50

Artigo 6, 18, 19

Artigo 18

Artigo 8(§5), 18,
20
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ANEXO 4 - PERGUNTAS & RESPOSTAS

O que é a Lei Geral de Prote¢do de Dados Pessoais - LGPD?
E a Lei n° 13.709, de 14 de agosto de 2018 que dispe sobre a protecio de dados

pessoais e altera 0 marco civil da internet.

Quando a LGPD entrara em vigor?
Em 16 de agosto de 2020.

Quais setores serdo impactadas pela LGPD?
Todos os setores da economia brasileira, desde as pequenas até as grandes organizacfes,
uma vez que ela se refere ao tratamento de dados pessoais, inclusive nos meios digitais por

pessoa natural ou juridica.

Quem é o titular de dados pessoais?
E a pessoa natural (pessoa fisica) a quem se referem os dados pessoais que séo objeto de

tratamento;

0 que é dado pessoal?
Qualquer informagdo, de qualquer natureza relafiva a uma pessoa singular identificada ou

identificAvel, ou seja, o fitular dos dados. Por exemplo: nome, CPF e-mail endereco, data de

nascimento, habito de consumo, geolocalizacdo, entre outros.

E dados sensiveis?
S0 dados sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagio a sindicato ou
organizacao de caréter religioso, politico, ou filoséfico, referente & salde ou vida sexual dado

genético ou biométrico, quando vinculado a uma pessoa nafural

Quem é o controlador?
A pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

referentes ao tratamento de dados pessoais. Em outras palavras, toda pessoa fisica ou

juridica que recolha informacbes pessoais € considerada um controlador.

Quem é o operador?
A pessoa natural ou juridica, de direito publico ou privado que realiza o tratamento de

dados pessoais em nome do controlador.




Quem esta submetido a LGPD?
Qualquer operagao de tratamento realizado, desde que:

= aoperagéo de tratamento seja realizada no territério nacional;

* 3 atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou

servicos ou o tratamento de dados de individuos localizados no territério nacional; ou

* 0s dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

Em que situagdes/ tratamentos a LGPD nao sera aplicada?
» realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
= realizado para fins exclusivamente: jornalistico e artisticos, ou académicos;

* realizado para fins exclusivos de: seguranga publica, defesa nacional, seguranga do Estado, atividades de

investigagédo e represséo de infragdes penais, ou
* provenientes de fora do territdrio nacional e que néo sejam objeto de comunicagdo, uso compartilhado de dados

com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que n&o o

de proveniéncia, desde que o pais de proveniéncia proporcione grau de protegdo de dados pessoais adequado ao

previsto nesta Lei.

Qual o conceito de tratamento de dados?

Tratamento € toda operacéo realizada com dados pessoais,
como: coleta, producéo, recepcdo, classificacdo, utilizacéo,
acesso, reproducéo, transmisséo, distribuicdo, processamento,

arquivamento, armazehamento, eliminacéo, avaliacdo, controle,

madificacdo, comunicacdo, transferéncia, difuséo ou extracio;

Quais séo as finalidades a serem considerados no momento do tratamento?
O tratamento de dados pessoais coletados deve apresentar propositos:

Legitimo
LE?| Espe'ci_fico
Explicito
informado S

=




Quais séo os 10 principios da LGPD?

1) finalidade: realizagdo do tratamento para propésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades;

2) adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

3) necessidade: limitagdo do tratamento ao minimo necessario para a realizagéo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e néo excessivos em relagéo as finalidades do tratamento de dados;

4) livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem como sobre a

integralidade de seus dados pessoais;

5) qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevédncia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;
6) transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagao do tratamento e os

respectivos agentes de tratamento, observados os segredos comercial e industrial;

T) seguranca: utilizagéo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigéo, perda, alteragéo, comunicagéo ou difuséo;

8) prevengao: adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

9) ndo discriminagao: impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos ou abusivos;

10) responsabilizagédo e prestagao de contas: demonstragdo, pelo agente, da adogao de medidas eficazes e capazes de comprovar

a abservancia e o cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Quais sao os direitos dos titulares dos dados pessoais?
O titular dos dados pessoais tem direitos diversos junto ao controlador em relagdo aos seus dados, a qualquer momento e

mediante requisicéo:

v CONFIRMAGAQ da existéncia de tratamento

v ACESSQ aos dados
v" CORRECAOQ de dados incompletos, inexatos ou desatualizados
v ANONIMIZACAO, bloqueio ou eliminagao de dados
¥ ELIMINACAO dos dados pessoais tratados com o consentimento
v' PORTABILIDADE dos dados pessoais
v REVOGAGAO do consentimento

¥ Ciéncia sobre 0 COMPARTILHAMENTO dos dados realizado pelo controlador
¥ REVISAO das decisdes automatizadas de dados pessoais
v INFORMACAQ sobre a opgao de ndo consentir e sobre as consequéncias da negativa
v RECLAMAR junto & ANPD
v OPOSICAO o tratamento, se irregular
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Quais séo as bases legais para o tratamento de dados pessoas a luz da LGPD?
O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
1. mediante o fornecimento de consentimento pelo titular;

2. para o cumprimento de obrigacao legal ou requlatoria pelo controlador;
3. pela administrago publica, para o tratamento e uso compartilhado de dados necessarios a execucéo de politicas pablicas

previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposigdes do Capitulo IV desta Lei;
4. para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados

pessoais;
5. quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja

parte o titular, a pedido do titular dos dados;
6. para o exercicio reqular de direitos em processo judicial, administrativo ou arbitral;
7. para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
8. para a tutela da saide, exclusivamente, em procedimento realizado por profissionais de salde, servigos de satde ou

autoridade sanitaria.
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem

9. quando necessario para atender aos inter
direitos e liberdades fundamentais do titular que exijam a protegéo dos dados pessoais; ou

10. para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente.

Quais penalidades poderdo ser impostas frente aos tratamentos de dados em
desconformidade com a LGPD?

* ADVERTENCIA, com indicagdo de prazo para adogao de medidas corretivas;

= MULTA SIMPLES, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu dltimo exercicio, excluidos
0s tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)

por infracéo:;

= MULTA DIARIA, limitada, no total, a R$ 50.000.000,00 (cinguenta milhdes de reais)
por infragéo;

* PUBLICIZACAO DA INFRACAO apos devidamente apurada e confirmada a sua

ocorréncia;
= BLOQUEIO dos dados pessoais a que se refere a infragdo até a sua regularizagéo;

= ELIMINACAQ dos dados pessoais a que se refere a infrago;

* SUSPENSAO TOTAL ou PARCIAL do banco de dados por até 6 (seis) meses,

prorrogavel por igual periodo, até a regularizago;
* PROIBICAO TOTAL ou PARCIAL das atividades relacionadas a tratamento de dados.
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preenchidos os requisitos para se qualificar como um encarregado.

Principais responsabilidades:

v Receber reclamagfes e comunicacdes dos fitulares dos dados pessoais, prestar esclarecimentos e orientar sobre as

providéncias;
v' Receber comunicagdes de orgdos reguladores e adotar as providéncias que couberem;

¥ Orientar os funcionarios envolvidos no tratamento de dados pessoais dos usuarios;

Quem ¢ o encarregado de protecao de dados ou Data Protection Officer (DPO)?

E a pessoa indicada pelo controlador e operador para atuar como canal de comunicagéo junto aos

titulares dos dados e a ANPD autoridade nacional. Nao precisa ser uma pessoa natural, abrindo

espaco, desta forma, para a possibilidade de indicagao de pessoas juridicas, ou comités, ou grupos de
‘ trabalho, que podem exercer tais fungdes. Ainda, deixa clara a possibilidade de terceirizagdo de tal

servico, e ndo impde limitagdes para que esta pessoa, ou time, estar em territdrio nacional, desde que

v Orientar os funcionarios e os contratados da empresa a respeito das praticas a serem tomadas em relagéo a protegéo

de dados pessoais dos usuarios;
v Manter registros de todas as praticas de tratamento de dados pessoais conduzidas pela empresa, incluindo o propésito

de todas as atividades desenvolvidas.

0O que e a Autoridade Nacional de Protegdao de Dados - ANPD?
E d6rgdo da administraciio publica responsével por zelar, implementar e fiscalizar
o cumprimento da LGPD. Ainda, podera dispor sobre padrbes e técnicas utilizados

em processos de anonimizacao e realizar verificacbes acerca da seguranca.

O que € o Relatério de Impacto a Protegao de Dados Pessoais (RIPDP) ou Data

Protection Impact Assessment (DPIA)?

E a documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de

mitigacéo de risco;

Quais sio os beneficios quanto a adequacio?

“+ Melhora no relacionamento com cliente através da
confiabilidade e respeito a privacidade

<*Aumento da seguranca juridica para atuar através de
dados pessoais

“*Seguranc¢a cibernética aprimorada e fluxos
de trabalhos mais conscientes

+ Valorizaciao do marketing e
aumento de sua produtividade
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https://www.jota.info/opiniao-e-analise/artigos/das-etapas-de-elaboracao-de-um-dpia-27042019
https://www.jota.info/opiniao-e-analise/artigos/das-etapas-de-elaboracao-de-um-dpia-27042019
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf

